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PARTE |
O Elevador de Arquitetura

O modelo mental de Gregor Hohpe aplicado a bancos: por que o arquiteto sobe e desce entre o
andar executivo e a sala de maquinas, e o que se perde quando ele fica preso num andar so.

01 - Por que o arquiteto anda de elevador

O penthouse fala de estratégia, risco e receita. A sala de maquinas fala de idempoténcia, particdo
e laténcia. Arquitetura é o elevador que conecta os dois, e em banco, quem ndo anda nele decide
no escuro.

Em todo banco grande existe um abismo silencioso entre quem decide a estratégia e quem escreve
0 cbdigo que a executa, e esse abismo custa caro, em dinheiro, em reputacao e, as vezes, em
licenca de funcionamento. O arquiteto moderno néo é o melhor programador da sala nem o
executivo mais articulado do comité: é a pessoa que sobe e desce entre esses dois mundos sem
perder a fluéncia em nenhum deles. Este livio comecga aqui porque tudo o que vem depois, ledgers,
eventos, seguranca, IA, plataforma, so faz sentido quando vocé entende por que o elevador existe
e por que, em bancos, ele trava com uma frequéncia que nenhuma outra industria tolera.

O prédio corporativo e o elevador que ninguém mantém

Gregor Hohpe descreve a empresa moderna como um prédio de muitos andares. No penthouse
vivem os executivos: eles falam de estratégia competitiva, apetite a risco, posicionamento
regulatério, receita por produto e satisfacdo do cliente. Na sala de maquinas, no subsolo, vivem os
engenheiros: eles falam de filas de mensagens, locks de banco de dados, laténcia de rede,
criptografia de chave assimétrica e janelas de deploy. Entre esses dois extremos ha dezenas de
andares intermediarios, gerentes de produto, lideres técnicos, analistas de negécio, times de
compliance, cada um com seu préprio vocabulario, seus préprios incentivos e sua prépria visao
parcial do sistema.

O problema né&o € a distancia vertical em si. O problema é que o elevador esta quebrado. As
decisbes descem do penthouse como slides de PowerPoint cheios de intengéo e vazios de
restricdo técnica. As informacg8es sobem da sala de maquinas como tickets de incidente e
relatérios de capacidade que ninguém no penthouse sabe ler. No meio do caminho, cada andar
filtra, traduz mal e adiciona ruido. O resultado € previsivel: a estratégia que chegou l4 embaixo
ndo é mais a que foi concebida la em cima, e o sistema que foi construido |4 embaixo ndo é mais
0 que o negdcio precisava.

O arquiteto sénior €, na definicdo de Hohpe, a pessoa que passa a vida nesse elevador. Nao
porque goste de reunides, ninguém gosta, mas porque entende que a Unica forma de garantir que
uma deciséo estratégica produza o efeito técnico correto, e que uma limitacédo técnica seja
entendida como risco de negdcio antes de virar incidente, é estar presente nos dois andares com
credibilidade suficiente para ser ouvido em ambos. Esse é o trabalho. N&o é glamoroso. E
essencial.

Dezesseis anos traduzindo entre andares: Ao longo de mais de dezesseis anos trabalhando em
sistemas financeiros, de processadoras de cartdo a bancos digitais, de corretoras a
infraestruturas de pagamento instantaneo, aprendi que o0 momento mais perigoso em qualquer
projeto n&o € quando o time ndo sabe a resposta técnica. E quando o time técnico e o time de
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negécio acreditam, sinceramente, que estao falando da mesma coisa e nédo estdo. Um
executivo diz 'precisamos de alta disponibilidade’ e imagina que o sistema nunca cai. O
engenheiro ouve 'alta disponibilidade' e pensa em SLO de 99,9% com failover automatico.
Esses dois mundos sdo compativeis, mas ndo séo idénticos, e a diferenca entre eles, quando
ndo € explicitada, vira um incidente as 2h da manha numa sexta-feira antes de um feriado
prolongado. Meu trabalho, o tempo todo, foi subir e descer esse elevador carregando contexto
em ambas as dire¢des: levando as restricdes da sala de maquinas para o penthouse antes
gue virassem surpresas, e levando as inten¢des do penthouse para a sala de maquinas antes
que virassem sistemas errados.

Por que bancos sofrem mais quando o elevador trava

Toda grande organizagdo tem o problema do elevador travado. Mas bancos pagam um prego
desproporcional quando ele falha, por trés razdes que ndo existem com a mesma intensidade em
nenhuma outra industria.

Primeiro: dinheiro real ndo tem rollback. Quando um e-commerce tem um bug de precificagéo, ele
cancela os pedidos, emite um comunicado e segue em frente. Quando um banco credita o valor
errado em milhares de contas, o problema juridico, contabil e regulatério pode durar anos. A
irreversibilidade das transacdes financeiras significa que uma decisao técnica equivocada, sobre
idempoténcia, sobre ordenacao de eventos, sobre consisténcia eventual, ndo € um débito técnico:
€ um passivo financeiro real. Isso sera o tema central do Capitulo 6, mas precisa ser estabelecido
aqui: em banco, a sala de maquinas e o penthouse compartilham o mesmo balanco patrimonial.

Segundo: a licenca regulatoria € um ativo fragil. Um banco opera porque o Banco Central do Brasil
autorizou. Essa autorizacdo pode ser suspensa, restringida ou revogada. O BACEN néo aceita
‘estdvamos em processo de migracdo' como justificativa para falhas de controle. Decisdes de
arquitetura sobre segregacao de funcoes, rastreabilidade de operagdes, criptografia de dados em
repouso e em transito, e continuidade operacional ndo sdo escolhas técnicas opcionais, sao
condicBes de existéncia do negécio. Quando o arquiteto ndo sobe ao penthouse para explicar que
uma determinada escolha de design cria um gap de conformidade, ele ndo estd sendo modesto:
esta sendo negligente.

Terceiro: confianca é o produto real. Um banco ndo vende contas correntes. Vende a crenca de
que seu dinheiro esta seguro, que a transacdo vai completar, que o extrato € verdadeiro. Essa
crenca é construida ao longo de décadas e destruida em horas. Um Pix que some, um limite que
some sem explicacdo, uma conta bloqueada sem naotificacdo, cada um desses eventos €, na
percepcao do cliente, uma traicdo. E cada um deles tem uma causa raiz que mora na sala de
maquinas: uma condi¢&o de corrida, um timeout mal configurado, uma fila sem dead-letter. O
arquiteto que nao conecta esses dois mundos deixa o banco vulneravel a danos que nenhum hotfix
conserta.

Duas linguas, um unico sistema

O maior obstaculo para o elevador funcionar ndo é a falta de vontade, é a falta de um vocabulario
compartilhado. O penthouse e a sala de maquinas falam linguas genuinamente diferentes, e a
tentacéo de fingir que ndo é assim produz os piores tipos de mal-entendido: os que ninguém
percebe até ser tarde.

A tabela a seguir; Dois andares, duas linguas: mapeia 0s conceitos centrais de cada andar lado a
lado. Nao é uma tabela de curiosidade: € uma ferramenta de trabalho. Quando um executivo fala
em 'resiliéncia operacional', o arquiteto precisa saber imediatamente que isso se traduz em RPO,
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RTO, estratégias de multi-regido na AWS, e decisdes sobre consisténcia de dados que tém custo
e complexidade mensuraveis. Quando um engenheiro fala em ‘laténcia de P99 acima de 800ms no
processamento de eventos', o arquiteto precisa saber traduzir isso para o penthouse como ‘'um em
cada cem Pix esta demorando mais do que o limite regulatério permite, e isso € risco de multa e de
intervencdo do BACEN'.

Essa traducédo nédo é simplificacdo. Simplificar é perder informacéo. Traduzir é preservar a
consequéncia enquanto muda o vocabulério. O executivo ndo precisa saber o que é uma
dead-letter queue, mas precisa saber que sem ela, mensagens de transagdo podem se perder
silenciosamente e nunca serao reprocessadas. O engenheiro ndo precisa saber o custo exato de
uma multa do BACEN, mas precisa saber que o campo de auditoria que ele esta pensando em
omitir para simplificar o schema é um requisito regulatério inegociavel.

O arquiteto que domina essa traduco bidirecional ndo é um intermediario passivo. E um
multiplicador de decisdes: cada conversa que ele facilita entre andares evita semanas de retrabalho
e, em casos extremos, evita incidentes que custam mais do que o projeto inteiro. Nos capitulos
seguintes, cada decisdo técnica serd apresentada com sua tradugéo para o andar de cima, porque
essa € a Unica forma de arquitetura que realmente funciona em um banco.

O que este capitulo estabelece para o livro inteiro

« O arquiteto sénior € definido pela capacidade de transitar entre o penthouse estratégico e a
sala de maquinas técnica com fluéncia e credibilidade em ambos os andares.

« Em bancos, o elevador travado nédo é apenas ineficiéncia organizacional, é risco financeiro,
regulatorio e reputacional com consequéncias irreversiveis.

« A pergunta central do arquiteto sénior ndo € 'qual tecnologia usar?', mas 'que risco de negdcio
isto reduz, que capacidade habilita, e que compromisso cria para o futuro?'.

« Traduzir entre andares néo é simplificar: é preservar a consequéncia enquanto adapta o
vocabuléario ao interlocutor.

 Cada capitulo deste livro apresentara decisdes técnicas com sua traducao explicita para o
andar de negécio, porque arquitetura sem essa ponte nao existe de verdade.

Dois andares, duas linguas

Critério Penthouse (negdcio) Sala de maquinas (engenharia)

Vocabulario Margem, risco, NPS, churn, regulagdo Laténcia, idempoténcia, throughput, SLO

Horizonte Trimestre, ano, posicionamento Sprint, release, incidente

Unidade de decisdo Capacidade de negécio e investimento Servigo, contrato de API, evento

Medo principal Perder mercado, multa do regulador Acordar as 3h por causa de um deploy

O que o arquiteto entrega Trade-off em linguagem de risco e opgdo Decisdo implementavel com mecanismos
A pergunta que define o arquiteto sénior

Existe uma pergunta que separa o arquiteto sénior do arquiteto que ainda esta crescendo, e ela
ndo tem nada a ver com conhecimento técnico. Engenheiros excepcionais fazem a pergunta: 'qual
¢ a melhor tecnologia para resolver este problema?' E uma pergunta legitima e necessaria. Mas o
arquiteto sénior faz uma pergunta diferente, anterior e mais dificil: 'que risco de negdcio esta
deciséo reduz, que capacidade ela habilita para o banco, e que compromisso ela cria para os
préximos trés a cinco anos?'

A diferenca ndo é semantica. Quando vocé pergunta qual tecnologia usar, vocé esta olhando para
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dentro do sistema. Quando vocé pergunta que risco reduz e que compromisso cria, vocé esta
olhando para o sistema como um instrumento a servigco de um negdcio regulado, que tem clientes
reais, obrigacdes legais e uma estratégia que vai mudar. Essa segunda pergunta forca o elevador
a se mover: ela exige que vocé suba ao penthouse para entender o contexto de negdcio antes de
descer a sala de maquinas para escolher a ferramenta.

Na pratica, isso significa que quando alguém prop6e migrar o processamento de Pix para uma
arquitetura event-driven com Amazon EventBridge e Amazon SQS, a pergunta certa ndo comeca
com 'EventBridge ou Kafka?'. Comeg¢a com: 'Que falha operacional estamos tentando eliminar?
Qual é o custo regulatério de uma mensagem perdida nesse fluxo? Essa mudancga habilita alguma
capacidade nova para o produto, ou € puramente defensiva? E quais times vao precisar mudar
como trabalham para que isso funcione em producdo?' S6 depois de responder essas perguntas,
gue vivem no penthouse, é que faz sentido descer a sala de maquinas e comparar as propriedades
técnicas das opcoes.

Este livro é organizado em torno dessa pergunta. Cada capitulo comec¢a no andar de negécio,

com a capacidade, o risco ou o requisito regulatério, e desce até a implementacao técnica na

AWS com as trade-offs explicitadas. O elevador vai subir e descer o tempo todo. Prepare-se para a
viagem.

O arquiteto que so fica na sala de maquinas: Existe um padréo de falha que vi repetir em
projetos bancarios ao longo de anos: o arquiteto tecnicamente brilhante que nunca sobe ao
penthouse. Ele produz designs elegantes, escolhe as tecnologias certas, escreve ADRs
impecaveis, e entrega um sistema que o0 negdcio nao consegue operar, que o compliance nao
consegue auditar, e que o produto ndo consegue evoluir sem quebrar tudo. N&o porque o
design seja ruim tecnicamente. Porque foi concebido sem as restri¢cdes e intengbes que s
existem no andar de cima. Em banco, esse padréo é especialmente perigoso porque o custo do
retrabalho ndo é sé tempo de engenharia; é risco regulatério acumulado, é divida de auditoria,
€ produto que ndo chegou ao mercado enquanto o concorrente chegou.

O que este livro €, e 0 que nado é

Este ndo é um livro de receitas de AWS para bancos. N&do é um catalogo de servicos com casos
de uso financeiros colados. E um livro sobre como pensar como arquiteto sénior em um ambiente
onde as decisfes técnicas tém consequéncias regulatorias, financeiras e reputacionais reais, e
onde a Unica forma de tomar boas decis6es € manter o elevador em movimento entre a estratégia
e a implementacdo. Cada capitulo vai subir e descer. Cada deciséo técnica vai ser apresentada
com seu contexto de negocio. E cada trade-off vai ser nomeado explicitamente, porque em banco,
trade-offs ndo nomeados séo riscos ndo gerenciados.

02 - A anatomia dos andares de um banco

Entre o penthouse e a sala de maquinas existem andares intermediarios, produto, jornada,
dominio, dado, plataforma. Mapea-los € o que evita que toda conversa vire 'integracédo genérica'.

Todo banco tem um penthouse onde se fala em risco, margem e regulagéo, e uma sala de
magquinas onde correm threads, filas e bytes, mas entre esses dois extremos existem pelo menos
cinco andares que a maioria dos arquitetos nunca nomeia direito, e é exatamente ai que os
projetos encalham. Mapear esses andares intermediarios néo é exercicio académico: € o que
separa uma conversa de arquitetura de uma reuniao de integrac@o genérica que termina sem
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decisdo. Neste capitulo desco cada andar com vocé, nomeio as trés distingdes que se
confundem o tempo todo e mostro o que acontece quando o elevador trava.

Minha leitura depois de 16 anos em sistemas financeiros: Ja participei de centenas de sessdes
de arquitetura em bancos, de reunides de diretoria até war rooms de incidente. O padrdo de
fracasso que mais se repete nao € falta de tecnologia: é falta de vocabulario compartilhado
entre andares. O time de produto fala em 'jornada de crédito’, o time de engenharia fala em
'servico de proposta’, o time de dados fala em 'tabela TB_ PROPOSTA', e ninguém percebe que
os trés estédo descrevendo facetas diferentes do mesmo fenémeno de negdécio. Quando isso
acontece, cada andar constréi sua propria representacdo do mundo e a integragao vira o
produto acidental, e o mais caro, do projeto. O diagrama que apresento neste capitulo é a
minha ferramenta de alinhamento nimero um em qualquer engajamento bancario.

O prédio tem mais andares do que vocé imagina

A metéafora do elevador de Gregor Hohpe coloca estratégia no topo e implementagdo na base, e
isso é correto, mas insuficiente para um banco. Um banco é uma das organiza¢des mais
estratificadas que existem: regulacdo do Banco Central, apetite de risco do conselho, metas de
produto do C-level, jornadas do cliente desenhadas por UX, dominios de negécio geridos por times
estaveis, eventos que carregam fatos auditaveis, dados que precisam de linhagem rastredvel,
plataformas que abstraem infraestrutura e operacdes que garantem SLAs sob fiscalizacédo do
BACEN e do Banco Central Europeu quando ha filiais no exterior.

Como mostra o diagrama a seguir, eu organizo esses andares em sete camadas: Estratégia
(apetite de risco, posicionamento competitivo, obrigacdes regulatérias), Capacidades de Negécio
(o que o banco sabe fazer de forma repetivel e mensuravel), Produto e Jornada (como essas
capacidades sdo empacotadas e entregues ao cliente), Dominios e Eventos (onde vivem as
regras, as decisdes e os fatos de negdcio), Dados (linhagem, qualidade, governanga e produto
analitico), Plataforma e Runtime (0 que abstrai a infraestrutura dos times de produto) e Operagéo
e Seguranca (evidéncia continua de confiabilidade e conformidade).

Cada andar tem seu préprio vocabulario, seus préprios artefatos e seus proprios stakeholders. O
arquiteto que sabe se mover entre eles, subindo para traduzir uma decisao técnica em linguagem
de risco, descendo para traduzir uma diretriz regulatéria em requisito de design, é o que entrega
valor real. O que fica preso num Unico andar, seja ele o penthouse das estratégias ou a sala de
maquinas do Kubernetes, perde a capacidade de influenciar o que importa.

As trés distin¢cdes que se confundem o tempo todo

Sem nomear corretamente os andares intermediarios, trés confusdes se instalam e transformam
qualquer iniciativa bancaria em CRUD distribuido caro e fragil.

Capacidade Tela. Uma capacidade de negdcio é uma funcéo que o banco executa de forma
repetivel e com resultado mensuravel: 'Concessao de Crédito Pessoal', 'Liquidacéo de TED',
'‘Gestdo de Garantias'. Uma tela é uma interface que acessa essa fungéo. Confundir os dois leva a
roadmaps que descrevem funcionalidades de Ul e nunca questionam se a capacidade subjacente é
saudavel. Ja vi bancos reformularem o aplicativo de crédito trés vezes em dois anos sem tocar no
motor de deciséo de crédito, que continuava produzindo taxas de inadimpléncia acima do
esperado. A tela mudou; a capacidade néo evoluiu.

Dominio Microservico. Um dominio € uma fronteira de linguagem, decisao e responsabilidade,
um espago onde um conjunto de conceitos tem significado preciso e onde um time tem autoridade
para tomar decisdes sem pedir permissao para outro time. Um microservi¢co € uma unidade de
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deployment. Vocé pode ter um dominio implementado em um mondlito bem estruturado ou
fragmentado em trinta microservigos sem coeséo. O que importa primeiro € a fronteira de
responsabilidade; a granularidade de deployment é uma decisdo técnica derivada. Bancos que
pulam direto para microservicos sem definir dominios criam acoplamento distribuido, o pior dos
dois mundos.

Evento Mensagem Técnica. Um evento de negocio é um fato que aconteceu no mundo real e que
tem relevancia auditavel: 'PropostaDeEmprestimoAprovada’, ‘'LimiteDeCreditoRevogado’,
"TransacaoSuspeitaldentificada'. Ele carrega contexto suficiente para que qualquer consumidor
entenda o que ocorreu sem precisar consultar o sistema de origem. Uma mensagem técnica é um
envelope de transporte. Tratar eventos como mensagens técnicas € o que produz sistemas onde o
consumidor precisa fazer oito chamadas REST para reconstruir o contexto de um fato que o
produtor ja conhecia inteiramente. Esse antipadréo custa caro em laténcia, acoplamento e
rastreabilidade, trés dimensoes criticas sob fiscalizacdo do BACEN.

Por que essas trés distingbes importam tanto num banco

» Capacidades de negocio sdo o vocabulario do penthouse, sem elas, o roadmap técnico ndo
tem ancora estratégica.

» Dominios bem definidos séo a pré-condicao para times autbnomos, autonomia sem fronteira
€ caos com laténcia.

» Eventos de negdcio sédo a matéria-prima da auditoria e da rastreabilidade exigidas pelo BACEN
e pela Resolucdo CMN 4.893.

« Confundir os trés transforma integracao em produto acidental, o mais caro e o mais dificil de
evoluir.

» Nomear corretamente cada andar reduz o custo de onboarding de novos arquitetos e
engenheiros em projetos de alta rotatividade.

« A distincdo evento mensagem técnica é o que habilita event sourcing e CQRS como padrfes
de auditoria, ndo apenas de performance.

Os andares do elevador num banco

A conversa de arquitetura sobe e desce por estes niveis. Cada subida traduz detalhe em risco e
capacidade; cada descida traduz intencdo em decisao implementavel.

Penthouse: Estratégia

« Conselho e estratégia crescimento - risco - eficiéncia (external)
Negocio e Produto

» Capacidades de negdcio conta - crédito - pagamentos (frontend)
 Produto e jornada onboarding - Pix - crédito (frontend)
Dominio e Dados

» Dominios e eventos cliente - conta - contrato - limite (compute)
 Dados e linhagem produto - governanca - prova (data)
Sala de maquinas: Plataforma

« Plataforma e runtime APIs - eventos - EKS - Lambda (compute)
» Operacao e seguranca SLO - IAM - auditoria - FinOps (security)
Fluxos
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« estrategia -> capacidade: desce: inten¢do -> capacidade

« capacidade -> jornada: expressa em

* jornada -> dominio: realizada por

» dominio -> dados: produz/consome

« dominio -> plataforma: roda em

- plataforma -> operacao: operada por

* operacao -> estrategia: sobe: risco, custo, capacidade
Antipadrdes: quando o elevador trava entre andares

Reconhecer um elevador travado é tdo importante quanto saber opera-lo. Ao longo da minha
carreira em sistemas financeiros, aprendi a identificar sintomas especificos que indicam que a
organizacao perdeu a capacidade de mover contexto entre andares, e que qualquer decisdo
arquitetural tomada nesse estado vai custar caro para desfazer.

Comité que s6 aprova tecnologia. Quando o Unico forum de governanca de arquitetura discute
escolhas de framework e verséo de biblioteca, mas nunca questiona se a capacidade de negdcio
gue esté sendo construida resolve uma dor real, o elevador esta preso no subsolo técnico. A
consequéncia tipica € um portfélio de servigcos tecnicamente corretos que ninguém usa ou que
duplicam funcionalidade sem que ninguém perceba.

Roadmap sem dor de negdcio. Um roadmap que lista iniciativas como 'Migragéo para Kubernetes',
'Refatoracédo do Médulo de Crédito' ou '‘Adocao de GraphQL' sem vincular cada item a uma
capacidade de negocio com métrica de resultado € um roadmap de sala de maquinas disfarcado
de estratégia. Ja vi esse padrdo consumir orcamentos de oito digitos sem mover nenhum
indicador de negdcio.

Diagrama com 40 caixas e zero donos. Quando o diagrama de arquitetura tem dezenas de
componentes e nenhum deles tem um time ou pessoa responsavel identificada, o que parece ser
um mapa é na verdade uma fotografia de divida técnica. Sem dono, ndo h& decisdo; sem
deciséo, ndo héa evolucgéo.

Decisbes s6 na memodria de uma pessoa. Em bancos com alta rotatividade de arquitetos, e isso
mais comum do que se admite, o conhecimento sobre por que um sistema foi desenhado de
determinada forma existe apenas na cabec¢a de quem o construiu. Quando essa pessoa sai, o time
comeca a desfazer decisdes corretas por ndo entender o contexto que as motivou. Architecture
Decision Records (ADRs) nao sdo burocracia; sdo 0 mecanismo que mantém o elevador operando
mesmo com troca de operadores. Voltarei a esse tema no Capitulo 14.

Pular andares é construir a coisa certa no lugar errado: O erro mais caro que ja vi em projetos
bancérios nao foi escolher a tecnologia errada, foi construir a solugédo tecnicamente correta no
andar errado. Uma regra de negécio critica implementada diretamente num pipeline de dados
em vez de num dominio de negdcio com dono claro. Um evento de negdcio modelado como
campo de banco de dados em vez de fato imutavel e auditdvel. Uma capacidade de negécio
inteira vivendo dentro de um Unico microservi¢co sem fronteira de dominio. Cada um desses
casos cria uma divida que néo é técnica, é arquitetural, e arquitetural € mais dificil de pagar
porque exige realinhamento organizacional, ndo apenas refatoracéo de codigo.

Como usar o mapa de andares no dia a dia

O diagrama dos andares do elevador ndo é um artefato para apresentar uma vez e arquivar. Eu o
uso como ferramenta de diagndstico ativo em trés situacdes recorrentes em projetos bancarios.

Banco por Dentro: O Elevador de Arquitetura fernando.moretes.com - 7



Na entrada de um novo engajamento, uso o diagrama para fazer uma pergunta simples a cada
stakeholder: 'Em qual andar vocé passa a maior parte do seu tempo e em qual andar vocé sente
mais dificuldade de ser compreendido?' As respostas revelam onde estéo as lacunas de
comunicacdo antes de qualquer analise técnica. Um CTO que responde 'passo o tempo no andar
de plataforma mas tenho dificuldade com o andar de estratégia’ me diz que ha um problema de
traducéo entre o que a tecnologia entrega e o que o0 negdcio espera, e que meu trabalho prioritario
€ construir essa ponte.

Em revisbes de design, uso o diagrama para verificar se cada deciséo foi tomada no andar correto.
Uma deciséo sobre granularidade de eventos pertence ao andar de Dominios e Eventos, nao ao
andar de Plataforma. Uma decisédo sobre retencdo de dados pertence ao andar de Dados com
input do andar de Estratégia (regulagéo), ndo ao andar de Operacdo. Quando uma decisao esta
sendo tomada no andar errado, ela geralmente otimiza para o critério errado.

Em discuss®@es de incidente, o diagrama ajuda a separar causa raiz técnica de causa raiz
arquitetural. Um incidente de laténcia pode ter causa técnica (configuracéo de pool de conexdes)
ou causa arquitetural (um dominio que virou gargalo porque absorveu responsabilidades de trés
outros dominios). Tratar a segunda como a primeira € o que garante a reincidéncia.

O objetivo final deste capitulo é simples: antes de escrever uma linha de cédigo ou desenhar uma
caixa num diagrama, vocé precisa saber em qual andar esta. Essa consciéncia de localizacao,
essa capacidade de dizer 'estou tomando uma decisdo de dominio, ndo de plataforma’, é o que
distingue um arquiteto que constréi sistemas duraveis de um que constréi sistemas que funcionam
na demo e falham em producao. No préximo capitulo, explorarei como manter esse contexto ao
subir e descer, porgue o elevador em movimento € onde o trabalho real acontece.

Perguntas frequentes sobre os andares do banco

Preciso ter todos os sete andares formalizados antes de comegar a construir?

N&o, mas preciso ter pelo menos os andares adjacentes ao que estou construindo. Se estou
desenhando um dominio, preciso entender a capacidade de negdcio acima e a plataforma abaixo.
Formalizar tudo de uma vez é waterfall com outro nome.

Como convencer um time de engenharia a pensar em capacidades de negdcio se
eles s6 querem falar de servi¢cos?

Comeco pela dor deles: mostro como a falta de fronteira de capacidade é a razao pela qual o
mesmo bug aparece em trés servigos diferentes. Quando a conex&o entre confuséo técnica e
auséncia de vocabulario de negdcio fica visivel, a resisténcia cai.

O modelo de andares se aplica a fintechs pequenas ou s6 a bancos grandes?

Aplica-se a qualquer organizagdo que processa dinheiro de terceiros sob regulagcdo. Numa fintech
pequena, uma pessoa pode habitar varios andares ao mesmo tempo, mas 0s andares existem e as
confusdes entre eles causam 0s mesmos danos, s6 que mais rapido porque ha menos margem
para erro.

O que este capitulo muda na sua prética

Depois deste capitulo, vocé deve ser capaz de entrar em qualquer reunido de arquitetura bancaria
e identificar em qual andar a conversa esta acontecendo, e se ela deveria estar acontecendo em
outro. Deve conseguir nomear a diferenca entre capacidade, dominio e evento sem hesitar, e
reconhecer os quatro sintomas de elevador travado antes que eles se tornem incidentes de
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producéo ou fracassos de projeto. Mais importante: deve entender que pular andares ndo é
agilidade, é construir a coisa certa no lugar errado, e em sistemas financeiros esse custo € sempre
maior do que parece no momento da decisao.

03 - Subir e descer sem perder contexto

Andar de elevador € uma habilidade treinavel: subir é transformar detalhe técnico em risco, custo e
opcao; descer é transformar intengéo estratégica em decisdo implementavel. Este capitulo da o
método.

Subir e descer entre estratégia e sala de maquinas néo € talento inato, € uma habilidade com
método, praticavel e ensinavel. O arquiteto que domina essa travessia ndo apenas projeta
sistemas melhores: ele se torna o Unico profissional na sala capaz de traduzir consequéncia nos
dois sentidos, protegendo o banco de decisdes técnicas invisiveis que viram risco regulatério, e de
visfes estratégicas grandiosas que nunca encontram chéo de implementacéo.

O que significa subir, e por que a maioria para no mezanino

Subir ndo é simplificar. Subir é reenquadrar: pegar um detalhe técnico e expressa-lo na moeda
que circula no andar de cima, risco, custo, capacidade de negdcio, opgao estratégica. A maioria
dos arquitetos para no mezanino: sobe o suficiente para falar com gerentes de produto, mas ndo o
suficiente para sentar com o Chief Risk Officer ou com o diretor de conformidade e ser levado a
sério.

Tome um exemplo concreto que atravessa este livro inteiro: idempoténcia ponta a ponta no Pix. No
andar técnico, idempoténcia € um atributo de design, cada operacao pode ser repetida sem efeito
colateral adicional. Isso envolve chaves de idempoténcia no SPI, deduplicagdo no ledger,
rastreabilidade de EndToEndld, e controle de estado em eventos assincronos. E real, é complexo,
e a maioria dos engenheiros consegue descrever iSso com precisao.

Mas o executivo no penthouse ndo compra 'idempoténcia’. Ele compra a frase que s6 o arquiteto
pode construir: ‘essa deciséo de design elimina uma classe inteira de pagamento duplicado, que
significa perda financeira direta, reclamacao formal no BACEN e risco de imagem em escala de
rede social, e simultaneamente cria a op¢ao de multiplicar o volume transacional por cinco sem
reescrever o core de pagamentos.' Agora vocé estd no andar certo. Vocé transformou um atributo
técnico em risco evitado, em custo evitado, e em uma opcao real: no sentido financeiro do termo: a
capacidade de agir no futuro sem pagar o custo hoje.

A heuristica que uso € direta: se vocé ndo consegue escrever uma frase que faca sentido para o
CRO e outra que faca sentido para o engenheiro de plataforma, vocé ainda ndo entendeu o
problema completamente. N&o é sobre ter dois discursos, é sobre ter uma compreenséo profunda
o suficiente para que a mesma verdade caiba em registros diferentes.

Minha visao: a frase dupla como teste de compreensao: Depois de dezesseis anos trabalhando
em sistemas financeiros, de corretoras a bancos digitais, de migracdes de mainframe a
plataformas Pix em producéo, aprendi que o arquiteto que ndo consegue escrever as duas
frases ndo esta com problema de comunicacgdo. Estad com problema de entendimento.
Comunicagédo é consequéncia; compreensdo é causa. Quando forgo essa disciplina em
revisdes de arquitetura, invariavelmente descubro decisdes que pareciam técnicas mas eram,
na verdade, escolhas de negécio ndo reconhecidas, e vice-versa. A frase dupla néo é retérica:
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€ um instrumento diagnostico.

Heuristica: escreva sempre as duas frases: Para qualquer decisao de arquitetura, escreva: (1)
uma frase no andar de cima, o0 que isso significa em termos de risco, custo ou op¢ao para o
negécio; (2) uma frase no andar de baixo, qual restricdo de design, padrao ou mecanismo
implementa essa intengdo. Se vocé ndo consegue escrever as duas com precisdo, vocé ainda
nao entendeu o problema. Nao avance para a solucéo.

O que significa descer, e aregra de ndo descer mais do que o
necessario

Descer é o0 movimento inverso e igualmente critico: pegar uma pressao estratégica e traduzi-la em
restricbes de design implementaveis. A palavra-chave é restricdo, ndo solugdo. O arquiteto que
desce com uma solucao pronta roubou do engenheiro o espaco de criatividade e responsabilidade.
O arquiteto que desce com restri¢cdes claras e critérios explicitos habilitou a equipe a encontrar a
melhor solu¢éo dentro do espaco correto.

Considere a pressao estratégica: 'reduzir o tempo de aprovacao de crédito de dias para minutos'.
No penthouse, isso é uma decisdo de posicionamento competitivo, 0 banco quer capturar o
momento de intencao do cliente, que tem meia-vida de minutos em canais digitais. Descer essa
intencéo de forma ingénua produz um requisito vago: 'o sistema deve ser rapido'. Isso ndo é
arquitetura, é desejo.

Descer com método produz um conjunto de restricdes e decisdes encadeadas:

» Motor de decisdo com politica versionada: a logica de crédito precisa ser auditavel, testavel e
modificavel sem redesploy do core. Isso implica separar o motor (regras, modelos, variaveis) do
runtime de execucédo, uma restricdo de design, ndo uma escolha de tecnologia.

« Simulagao sincrona com timeout e fallback: a jornada do cliente exige resposta em segundos.
O design deve prever o que acontece quando os dados de bureau chegam com laténcia acima
do SLO, o fallback néo é erro, é politica de negécio codificada.

» Formalizacao assincrona por eventos: a aprovag¢éo pode ser comunicada em tempo real, mas
a constituicdo do contrato, a atualizacdo do ledger e a notificagcdo regulatéria acontecem de
forma assincrona, garantindo consisténcia eventual sem bloquear a jornada.

* SLO de jornada, ndo de servigo: 0 compromisso de desempenho nao é ‘o microservico de
score responde em 200ms', € 'o cliente recebe decisdo em menos de 90 segundos em 99% dos
casos'. Isso muda o que vocé monitora, o que vocé alerta, e o que vocé reporta.

A regra que carrego comigo é: nunca desca mais do que o necessario. Cada andar que vocé
desce sem necessidade aumenta o risco de over-specification, de transformar uma restricao
legitima em uma solucdo prematura que amarra a equipe e cria divida técnica antes do primeiro
commit.

O roteiro do elevador: cinco paradas para nédo perder contexto

1. Parada 1: Declare a capacidade e o resultado: Antes de qualquer diagrama ou decisao técnica,
articule a capacidade de nego6cio que esta sendo construida ou protegida, e o resultado
mensuravel esperado. 'Processar pagamentos Pix com idempoténcia garantida' € uma capacidade.
‘Eliminar reclamacdes de duplicidade no BACEN e habilitar crescimento de volume sem reescrita' é
o resultado. Se vocé ndo consegue declarar os dois com precisdo, volte ao penthouse.

2. Parada 2: Modele dominios, eventos e dados: Desc¢a ao andar de dominio: identifique os
bounded contexts relevantes, os eventos de negdécio que carregam estado e intengéo, e os dados
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gue precisam de linhagem auditavel. Nesta parada, vocé ainda nédo escolheu tecnologia, vocé esta
mapeando o espaco do problema com a linguagem do negécio. Em um banco, isso significa
identificar quais eventos sao fatos imutaveis (transacdes, aprovacdes, recusas) e quais sao
projecBes derivadas.

3. Parada 3: Compare opcdes com critérios explicitos: Nunca apresente uma Unica solucéo. Gere
pelo menos trés opc¢bes arquiteturais e avalie-as contra critérios explicitos derivados das
restricdes identificadas nas paradas anteriores: custo operacional estimado, complexidade de
operacgédo, aderéncia regulatoria, reversibilidade, tempo até produgéo. Os critérios devem ser
visiveis e rastreaveis, ndo implicitos na escolha final. Isso protege a decisao de revisao futura e
cria responsabilidade compartilhada.

4. Parada 4: Registre a deciséo e crie mecanismos: Uma decisdo néo registrada nédo existe, ela se
torna folclore. Use Architecture Decision Records (ADRs) com contexto, opgdes consideradas,
critérios, decisdo e consequéncias previstas. Mais importante: crie mecanismos que tornem a
deciséao dificil de violar inadvertidamente, guardrails de laC, politicas de SCPs na AWS, testes de
contrato, alertas de desvio. A decisdo deve viver no codigo e na infraestrutura, ndo apenas no
documento.

5. Parada 5: Revise em producéo com dados reais: A arquitetura sé existe de verdade em
producéo, o capitulo 13 aprofunda isso. Nesta parada, o arquiteto volta ao elevador com dados
observados: laténcia real de jornada versus SLO declarado, taxa de eventos de compensacao
(indicador de falhas de idempoténcia), custo real de infraestrutura versus estimativa. Esses dados
sobem ao penthouse como evidéncia para revisar premissas estratégicas ou descem a sala de
maquinas como restrigdes corrigidas. O ciclo nunca fecha, ele itera.

Manter contexto enquanto o elevador se move

O maior risco da travessia néo é subir ou descer, é perder o fio de contexto no meio do caminho.
Isso acontece de formas previsiveis: a reunido de estratégia termina e o arquiteto vai direto para
uma sessao de refinamento técnico sem registrar as restricdes que acabou de ouvir; ou 0
engenheiro traz um problema de performance e o arquiteto responde com uma solucao técnica
sem verificar se o problema tem relevancia no andar de cima.

O mecanismo que uso para preservar contexto é deliberadamente simples: um paragrafo de
contexto no topo de cada ADR e de cada documento de design, escrito antes de qualquer decisdo
técnica, que responde a trés perguntas, qual capacidade de negocio esta em jogo, qual o risco se
essa capacidade falhar, e qual a pressédo de tempo que condiciona a decisdo. Esse paragrafo é o
cordao umbilical entre o penthouse e a sala de maquinas. Quando a equipe discute opcdes
técnicas, ele est4 sempre visivel.

No contexto bancario brasileiro, manter esse contexto tem uma dimensao regulatéria adicional. O
BACEN néo pergunta qual tecnologia vocé usou, ele pergunta qual risco vocé gerenciou e como
vocé pode provar isso. Quando o arquiteto sobe com evidéncias técnicas traduzidas em linguagem
de risco, e desce com restricdes regulatérias traduzidas em decisdes de design, ele esta
construindo a ponte que torna o banco auditavel por design, ndo por esforco retroativo.

Isso também muda a natureza das revisdes de arquitetura. Em vez de sessdes onde engenheiros
apresentam diagramas e executivos aprovam sem entender, vocé tem conversas onde cada
decisdo tem uma frase no andar de cima e uma no de baixo, e qualquer pessoa na sala pode
verificar a coeréncia entre as duas. Esse é o ambiente onde arquitetura de qualidade acontece:
ndo em isolamento técnico, mas em dialogo continuo entre andares.
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O elevador como pratica institucional, ndo habilidade individual

Tudo que descrevi até aqui pode soar como uma habilidade pessoal do arquiteto, e em parte é.
Mas o objetivo final ndo é ter um arquiteto que anda de elevador: é ter uma organizacédo que sabe
andar de elevador. Isso significa times de produto que entendem as restricbes técnicas que
condicionam suas decisdes de roadmap. Significa engenheiros que conhecem o risco de negécio
por tras dos SLOs que estdo implementando. Significa executivos que conseguem ler um ADR e
entender por que uma deciséo foi tomada, mesmo sem entender os detalhes de implementacgéo.

Essa maturidade nao acontece por decreto. Ela acontece quando o arquiteto pratica o método de
forma consistente e visivel, quando cada decisdo importante tem as duas frases, quando cada
revisdo de arquitetura comega com contexto de negécio, quando cada incidente de producéo é
analisado tanto no andar técnico quanto no andar de risco. Com o tempo, a linguagem do elevador
se torna a linguagem da organizacéo.

Nos capitulos seguintes, esse método vai se materializar em dominios especificos: o capitulo 06
vai descer ao ledger e a idempoténcia com a precisdo que o Pix exige; o capitulo 08 vai mostrar
como eventos séo o tecido nervoso que conecta 0s andares em tempo real; o capitulo 12 vai
demonstrar que seguranca € evidéncia, e evidéncia s existe quando o arquiteto sabe subir com
ela. Em todos esses casos, o elevador € o mesmo. O que muda é o andar de destino e a moeda de
traducéo.

A habilidade de subir e descer sem perder contexto €, em Ultima andlise, o que distingue o
arquiteto que projeta sistemas de quem apenas os descreve. E o que torna a arquitetura
consequente, ndo como artefato, mas como pratica viva dentro de um banco que precisa ser
confiavel, auditavel e capaz de evoluir.

Pontos-chave do capitulo

* Subir é reenquadrar detalhe técnico na moeda do andar de cima: risco evitado, custo evitado,
opcao criada. Nao é simplificar, é traduzir com precisao.

« Descer é traduzir presséo estratégica em restricdes de design implementaveis, nunca em
solucdes prontas. Restricdo habilita; solucdo prematura amarra.

* A heuristica das duas frases é um teste de compreenséo: se vocé nao consegue escrever
uma frase para o CRO e outra para o engenheiro de plataforma, vocé ainda ndo entendeu o
problema.

« O roteiro do elevador tem cinco paradas: declarar capacidade e resultado; modelar dominios e
eventos; comparar opgdes com critérios explicitos; registrar a deciséo e criar mecanismos;
revisar em produgdo com dados reais.

» No contexto bancario brasileiro, 0 BACEN exige que riscos sejam gerenciados e provados, o
arquiteto que traduz decis@es técnicas em linguagem de risco constroi auditabilidade por design.

« O objetivo final ndo é um arquiteto que anda de elevador: é uma organizagao inteira que
aprendeu a linguagem da travessia entre estratégia e implementacao.

PARTE Il
O Banco por Dentro

O negdcio antes da tecnologia: intermediacao, spread, o mapa de capacidades, os trilhos de
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pagamento, a regulacdo do BACEN e o ledger de dupla entrada como o coragéo contabil.
04 - O que um banco faz, capacidades, nao telas

Antes de qualquer diagrama de sistema: intermediacao financeira, spread, e o mapa de
capacidades que descreve o que o0 banco sabe fazer, independente de como esta implementado
hoje.

Antes de desenhar qualquer diagrama de sistema, 0 arquiteto precisa entender o que o banco
realmente faz, ndo quais telas ele exibe, ndo quais APIs ele expde, mas quais funcdes de negdcio
ele executa com consequéncias financeiras reais e irreversiveis. Este capitulo abre a Parte Il com
uma pergunta deliberadamente simples: o que € um banco, visto de dentro? A resposta muda tudo
que vem depois.

O banco como sistema distribuido com garantias fortes

Quando explico bancos para engenheiros de software experientes, uso uma analogia que provoca
desconforto produtivo: um banco é um cache distribuido com garantias excepcionalmente fortes.
Um depdsito € um write: o cliente entrega dinheiro e o banco registra uma obrigacdo. Um saque é
um read com side-effect; 0 banco devolve valor e decrementa a obrigacédo. Até aqui, familiar. O
gue rompe a analogia confortavel é o crédito: quando o banco empresta R$ 100 mil, ele esta
fazendo um read especulativo sobre dinheiro que ndo existe fisicamente naquele instante naquela
conta. O banco esta apostando que vai captar mais do que vai perder em calotes, que o spread vai
cobrir o custo de operacao e o risco de inadimpléncia, e que a regulagado vai manter as regras do
jogo estaveis o suficiente para que o modelo funcione.

O que torna isso radicalmente diferente de qualquer sistema de software convencional € a
auséncia de tolerancia a inconsisténcia. Em sistemas distribuidos modernos aceitamos eventual
consistency como trade-off razoavel: uma mensagem perdida é reprocessada, um estado
divergente é reconciliado em segundos. Em um banco, cada inconsisténcia é dinheiro real saindo
ou entrando de forma incorreta. Nao existe 'perdemos uma mensagem, tudo bem'. O saldo de um
cliente ndo pode ser eventualmente consistente, ele precisa ser exato, auditavel e rastreavel a
cada centavo, a qualquer momento, inclusive durante um processo de auditoria do BACEN que
pode acontecer sem aviso.

Isso ndo significa que bancos ndo usam arquiteturas assincronas ou sistemas distribuidos, usam,

e cada vez mais. Significa que as garantias de consisténcia precisam ser explicitamente projetadas,
nao assumidas como default do framework. O arquiteto que sobe do engine room para o penthouse
carrega essa consciéncia: o que parece uma decisao técnica sobre idempoténcia ou ordering de
eventos é, na verdade, uma decisao sobre risco financeiro e conformidade regulatéria. Voltaremos
a isso com profundidade no Capitulo 06, quando tratarmos do ledger e da idempoténcia como
mecanismos centrais.

Glossario minimo do andar de negécio

* Intermediacao financeira: O banco capta dinheiro de quem tem sobra e empresta para quem
precisa, assumindo o risco e 0 prazo no meio.

* Spread bancario: A diferenca entre a taxa que o banco cobra de quem toma e a que paga a
quem deposita. E a margem do negdcio central.

« Ledger (livro-razao): O registro contabil central, imutavel e auditavel, onde todo movimento de
dinheiro é escriturado por dupla entrada.
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* Liquidacéo (settlement): O momento em que o dinheiro de fato troca de méos e o
débito/crédito se torna definitivo e irreversivel.

« BACEN: Banco Central do Brasil, regulador e supervisor; opera a infraestrutura central (SPI,
STR) e define as restricdes de design do sistema.

« PLD/FT: Prevencao a Lavagem de Dinheiro e ao Financiamento do Terrorismo, controles
obrigatdrios, ndo opcionais, embutidos em produto e arquitetura.

Por que a analogia do cache importa para o arquiteto: Uso essa analogia ndo para simplificar o
banco, mas para criar um ponto de entrada honesto para engenheiros que chegam com
padrdes de sistemas web na cabeca. O perigo real ndo € o engenheiro que ndo conhece
bancos, esse pergunta. O perigo € o engenheiro que acha que conhece porque ja integrou um
gateway de pagamento. Intermediacédo financeira, spread, risco de crédito e obrigacdo
regulatéria séo conceitos que mudam a natureza das decisdes técnicas. Quando o arquiteto
nao os internaliza, ele projeta um sistema que funciona em demo e quebra em producédo no
primeiro fechamento contabil.

Intermediacao financeira: o negdcio central antes de qualquer feature

Um banco existe, em sua esséncia econdmica, para fazer uma coisa: captar dinheiro de quem tem
e emprestar para quem precisa, cobrando mais do que paga. Essa diferencga, o spread, é a receita
bruta do negécio de intermediacéo. Sobre ela incidem o custo de operagéo (pessoal, tecnologia,
agéncias, compliance), o custo de risco (provis6es para inadimpléncia, capital regulatério exigido
pelo BACEN via Basileia 11l/1V) e, por fim, o lucro.

Por que isso importa para o arquiteto? Porque cada capacidade técnica que construimos serve
diretamente a um dos lados dessa equacado. O sistema de captagdo (contas correntes, poupanca,
CDBs, LCIs) serve ao lado do passivo, 0 banco estd devendo ao depositante. O sistema de crédito
(empréstimos pessoais, financiamentos, cartdo de crédito rotativo) serve ao lado do ativo, o banco
€ credor. O sistema de pagamentos (Pix, TED, boleto, cartbes) € a infraestrutura de
movimentacao que conecta os dois lados e, cada vez mais, é também fonte de receita por tarifas e
dados transacionais.

Quando um arquiteto ndo entende essa estrutura, ele trata todos os sistemas como equivalentes
em criticidade e tolerancia a falha. Mas eles ndo sdo. Uma falha no sistema de crédito durante a
janela de analise de uma proposta pode ser recuperada em minutos sem consequéncia financeira
direta. Uma falha no sistema de liquidacao do Pix durante o horario de funcionamento do SPI pode
gerar multas regulatérias, danos reputacionais e, em casos extremos, intervencao do BACEN. A
tolerancia a falha ndo é uma decisédo técnica, € uma funcao do risco de negécio e da regulagéo
aplicavel.

O glosséario minimo do andar de negécio, apresentado a seguir, formaliza esses conceitos com a
preciséo necessaria para que engenheiros e arquitetos falem a mesma lingua que os diretores de
risco e os auditores. Sem esse vocabulario compartilhado, o elevador ndo funciona, o arquiteto
sobe ao penthouse e ndo consegue se comunicar, ou desce ao engine room e perde o0 contexto
regulatério.

O que o spread financia, e por que 0 arquiteto precisa saber

« Custo de captacéo: juros pagos a depositantes e investidores; define o piso da taxa de crédito.

* Provisdo para devedores duvidosos (PDD): reserva contabil obrigatéria proporcional ao risco
da carteira de crédito.

« Capital regulatorio (Basileia): parcela do patrimbnio que o banco n&o pode usar
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operacionalmente, custo de oportunidade direto.

« Custo operacional de TI: cada sistema que construimos € uma linha no P&L; arquitetura
ineficiente corréi margem.

* Risco de liquidez: o banco precisa honrar saques mesmo quando a carteira de crédito esta
imobilizada, o sistema de caixa é critico.

* Receita de servigos (tarifas, cambio, custddia): complementa o spread e depende diretamente
da qualidade dos sistemas de pagamento e custédia.

Mapa de capacidades de negd6cio de um banco

O que o banco sabe fazer, agrupado por familia de capacidade. Nenhuma caixa aqui € um
sistema, sdo fun¢bes de negdécio que sobrevivem a qualquer reescrita técnica.

Captacéo e Conta

« Abrir e manter conta (frontend)
« Captar depésitos (frontend)
Crédito e Cartdes

» Conceder crédito politica - motor - formalizagdo (compute)
« Emitir e processar cartdo (compute)
Pagamentos

* Pix - TED - boleto (messaging)
« Liquidar e conciliar (messaging)
Controle e Risco

» Conhecer o cliente (KYC) (security)
* Prevenir fraude e PLD (security)
Nucleo Contébil

* Ledger / escrituragdo (data)
Fluxos

« conta -> ledger: escritura
« credito -> ledger: escritura
* pix -> lig: dispara
« lig -> ledger: debita/credita
« kyc -> conta: habilita
* fraude -> pix: monitora
Capacidade néo e tela: o mapa que precede qualquer solucéo

O erro mais comum que vejo em projetos de modernizacdo bancéaria é comecar pelo sistema. A
equipe recebe um mandato: ‘'modernizar o crédito consignado' ou 'implementar open finance', e
imediatamente parte para escolha de tecnologia, definicdo de microsservigos e desenho de APIs.
O mapa de capacidades nunca € desenhado. O resultado invariavel € um sistema que implementa
o fluxo atual digitalizado, sem questionar se aquele fluxo faz sentido, e que se torna impossivel de
evoluir porque ninguém sabe onde uma capacidade termina e outra comeca.

Uma capacidade de negécio é uma fungéo que o banco sabe executar, com um resultado
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mensuravel, independente de como estd implementada hoje. 'Concesséao de crédito' é uma
capacidade. 'Tela de andlise de crédito no sistema legado X' ndo é, é uma implementacao
especifica, possivelmente ruim, de parte dessa capacidade. Essa distincdo parece Obvia escrita
assim, mas desaparece completamente sob pressao de prazo e quando os stakeholders
descrevem o negdécio em termos de telas e relatorios.

O diagrama de mapa de capacidades apresentado a seguir organiza as funcdes de um banco em
dominios coesos: conta e relacionamento, crédito, cartdes, pagamentos, KYC e onboarding,
prevencao a fraudes e PLD, e ledger/contabilidade. Cada dominio tem linguagem prépria, modelo
de dados distinto, controles regulatérios especificos e, crucialmente, tolerancia a falha diferente.
Pix exige laténcia de resposta em milissegundos e disponibilidade préxima de 100% durante o
horario do SPI, o BACEN monitora e pune desvios. Crédito exige decisao auditavel, simulacao
reproduzivel e formalizacdo com validade juridica, a laténcia de minutos é aceitavel, a perda de
trilha ndo é. KYC exige evidéncia persistente, imutavel e acessivel para auditoria anos depois, 0
throughput é baixo, mas a durabilidade é absoluta.

Quando o arquiteto ndo tem esse mapa, tudo vira integracdo genérica. Cada dominio recebe o
mesmo padréo arquitetural, o mesmo SLA, o mesmo modelo de dados. O resultado é um sistema
que é simultaneamente caro demais onde poderia ser simples e fragil demais onde precisa ser
robusto. O mapa de capacidades € o instrumento que permite ao arquiteto calibrar cada deciséo
técnica contra o risco de negdcio correto: e é por isso que ele vem antes de qualquer diagrama de
solucéo.

Por que o0 mapa de capacidades vem antes da solucdo: Sem o0 mapa, o arquiteto ndo tem como
responder a pergunta mais importante que vai receber no penthouse: 'se esse sistema falhar, o
gue o banco perde?' Com 0 mapa, a resposta € precisa: 'perdemos a capacidade de originagao
de crédito por N horas, o que impacta X contratos por dia e Y de receita estimada, além de risco
de SLA com correspondentes bancarios.' Sem 0 mapa, a resposta € 'o sistema de crédito fica
fora do ar', o que nao significa nada para um diretor de risco ou para o BACEN.

Cada capacidade tem sua prépria linguagem, e o arquiteto precisa
falar todas

Uma das habilidades mais subestimadas do arquiteto sénior em bancos é a capacidade de mudar
de vocabulario conforme muda de dominio, sem perder precisao técnica. Isso é o que o elevador
exige na pratica: subir ao andar de crédito e falar em 'score de bureau’, 'politica de crédito’, ‘faixa
de risco' e 'CCB' (Cédula de Crédito Bancério); descer ao engine room e falar em 'modelo de
deciséo versionado', 'feature store', ‘contrato imutavel com hash' e 'event sourcing para auditoria de
decisdo'. S&o o mesmo fendmeno, visto de andares diferentes.

O dominio de pagamentos fala em liquida¢do, compensacéo, janela D+0, SPI, ISPB e finalidade
de transacédo. O dominio de KYC fala em due diligence, PEP (Pessoa Exposta Politicamente), lista
OFAC, CNPJ matriz/filial e prova de vida. O dominio de fraude e PLD fala em tipologia,
comunicagdo ao COAF, limiar de R$ 50 mil, watchlist e andlise comportamental. O dominio de
ledger fala em partidas dobradas, plano de contas COSIF, competéncia versus caixa e conciliacéo
de posicao.

Cada um desses dominios tem dados que ndo podem ser compartilhados livremente entre si: ndo
por limitagdo técnica, mas por exigéncia regulatéria e por principio de minimizacéo de dados
(LGPD aplicada ao contexto financeiro). O arquiteto que desenha um data lake centralizado onde
todos os dominios leem e escrevem livremente esta criando um problema de governancga que vai
aparecer na primeira auditoria do BACEN ou na primeira investigacéo de PLD.
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A tabela que acompanha o mapa de capacidades, apresentada na sequéncia, detalha, para cada
dominio, os controles regulatorios primarios, o tipo de dado sensivel envolvido, a tolerancia a
laténcia e a consequéncia de falha. Ela € o instrumento de calibracdo que transforma o mapa de
capacidades de um artefato estratégico em um guia operacional para decisbes de arquitetura. O
arquiteto que domina essa tabela consegue, em qualquer reunido técnica ou executiva, conectar
instantaneamente uma decisao de design a uma consequéncia de negocio, e isso é precisamente
0 que distingue um arquiteto de elevador de um arquiteto de sala de maquinas.

Perguntas frequentes sobre capacidades de negdcio em bancos

Posso usar 0 mesmo microsservi¢o para duas capacidades diferentes se a l6gica
for parecida?

Tecnicamente sim, mas o custo tende a ser alto a médio prazo. Capacidades com regulacdes
diferentes evoluem em ritmos diferentes e por razdes diferentes, uma mudanca de politica de
crédito ndo deve forcar um deploy no sistema de pagamentos. A semelhanca superficial de Idgica
esconde divergéncias profundas de controle, auditoria e tolerancia a falha. O critério de separacgéo
deve ser o dominio regulatério e o modelo de dado, ndo a similaridade de cddigo.

O mapa de capacidades substitui o modelo de dominio (DDD)?

N&o, eles operam em niveis diferentes. O mapa de capacidades é estratégico: diz 0 que o banco
faz e com que consequéncias. O modelo de dominio (DDD) é tético: diz como cada capacidade é
estruturada internamente em agregados, entidades e servicos. O mapa vem primeiro e informa os
bounded contexts do DDD. Sem o mapa, os bounded contexts tendem a refletir a estrutura
organizacional atual, ndo as capacidades de negécio reais.

Como o BACEN usa esse conceito de capacidades naregulagédo?

O BACEN néo usa o termo ‘capacidade' explicitamente, mas suas normas (Resolu¢cdo CMN 4.893
sobre PSTI, Circular 3.909 sobre Pix, Resolucdo BCB 85 sobre open finance) sédo escritas em
termos de funcdes de negdcio e seus controles, ndo em termos de sistemas ou tecnologias. I1sso
significa que o mapa de capacidades é o nivel de abstragéo correto para mapear obrigacbes
regulatérias: cada capacidade pode ser rastreada as normas que a governam, independente de
como estéd implementada.

O mapa de capacidades como pré-condicdo de qualquer projeto
bancario

Nenhum projeto de modernizagdo, migracdo para cloud ou implementacdo de nova regulacdo em
um banco deveria comegar sem um mapa de capacidades validado com as areas de negécio, risco
e compliance. Nao porque seja uma formalidade arquitetural, mas porque sem ele o arquiteto ndo
tem como calibrar criticidade, ndo tem como definir fronteiras de sistema com fundamento, e ndo
tem como traduzir consequéncias técnicas em linguagem de risco para o penthouse. O mapa nao
€ o destino: é o instrumento de navegacao que torna o elevador funcional.

05 - Os trilhos e as regras

Como o dinheiro se move entre instituicdes no Brasil: Pix, TED, cartdo, boleto, o que o BACEN
exige para operar, e o que realmente muda quando vocé é uma fintech em vez de um banco
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completo.

Antes de desenhar qualquer servico financeiro na AWS, vocé precisa entender os trilhos sobre os
quais o dinheiro vai correr, e as regras que determinam quem tem permissédo de operar esses
trilhos. Ignorar essa camada € o erro mais caro que um arquiteto pode cometer: vocé pode
construir um sistema tecnicamente impecavel que o BACEN embarga na semana do go-live. Este
capitulo desce até a sala de maquinas dos pagamentos brasileiros e sobe até o andar de
estratégia regulatoria, porque as duas perspectivas sdo inseparaveis.

A distincdo que mais importa: autorizacdo nao é liquidacao

Existe uma confuséo conceitual que atravessa equipes inteiras de produto e engenharia, e ela
custa caro quando chega a producéo: autorizacéo e liquidacéo sao eventos distintos, separados
no tempo, e com garantias completamente diferentes.

Autorizacdo é uma promessa. Quando vocé passa o cartdo no terminal, em milissegundos o
emissor responde "aprovado", mas nenhum centavo se moveu ainda. O portador recebeu uma
reserva de crédito, o lojista recebeu uma garantia condicional, e o sistema inteiro vai viver nesse
estado intermediario por horas ou dias até que a liquidacéo aconteca. No modelo de quatro partes
do cartdo, portador, emissor, adquirente e bandeira, essa janela entre autorizacao e liquidacado é
uma feature deliberada: ela permite compensacao, estorno, chargeback, reconciliagdo em lote. O
custo é complexidade e laténcia financeira.

O Pix colapsou essa janela. Quando uma transacgéo Pix é confirmada, autorizacéo e liquidacéo
acontecem no mesmo evento, em segundos, com finality irrevogavel na conta de reservas do
BACEN via SPI. Isso é tecnicamente mais dificil, ndo mais facil. Nao existe janela de correcao.
Um erro de roteamento, um problema de idempoténcia, uma falha de reconciliacao, tudo isso
precisa ser tratado antes da confirmacéo, porque depois ndo ha como desfazer sem uma nova
transacao no sentido contrario, com todas as implica¢des regulatérias que isso carrega.

Essa distin¢cdo ndo é detalhe de produto. Ela define a arquitetura de resiliéncia, o modelo de
compensacao de erros, o design de idempoténcia (que o Capitulo 06 aprofunda), e até o perfil de
risco que vocé precisa comunicar ao board. O arquiteto que nao internaliza essa diferenca vai
projetar sistemas de Pix com a mentalidade de cart&o, e vai descobrir o problema em producéo.

Minha leitura sobre a dificuldade real do Pix: Depois de trabalhar em sistemas de pagamento de
alta criticidade, a afirmacgdo que mais me irrita € 'Pix é simples porque é s6 uma API'. O Pix é
uma das integracdes mais exigentes que um time de engenharia financeira pode enfrentar,
precisamente porque a simplicidade da experiéncia do usuario esconde uma exigéncia brutal
de consisténcia eventual zero: vocé ndo pode errar e corrigir depois. Todo o investimento em
idempoténcia, em circuit breaker, em reconciliacdo proativa, em trilha de auditoria imutavel, ele
existe para compensar a auséncia dessa janela de correcao que o cartdo oferece de graca.
Quando avalio arquiteturas de clientes, o primeiro sinal de maturidade que procuro € se o time
entende essa assimetria.

Os trilhos: cada meio de pagamento tem sua fisica propria

Pagamentos no Brasil ndo sdo um mercado homogéneo. Sao quatro ecossistemas distintos, cada
um com infraestrutura propria, operador proprio, modelo de liquidacao préprio e,
consequentemente, requisitos arquiteturais distintos. A tabela a seguir: Os trilhos de pagamento: o
gue cada um é para: organiza essa visdo de forma comparativa. Aqui, quero construir a intuicdo
gue torna a tabela util.
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O Pix opera sobre dois sistemas do BACEN: o DICT, que resolve a chave (CPF, e-mail, telefone,
chave aleatoria) para a conta de destino, e o SPI, que executa a liquidacao bruta em tempo real
nas contas de reservas. Opera 24 horas por dia, 7 dias por semana, 365 dias por ano, sem
excec¢do. Isso significa que a sua arquitetura de disponibilidade ndo pode ter janelas de
manutenc¢ao convencionais. Qualquer PSP participante do SPI precisa garantir disponibilidade
contratual com o BACEN; o custo de indisponibilidade ndo € apenas reputacional, € regulatdrio.

A TED opera sobre o STR (Sistema de Transferéncia de Reservas), também do BACEN, mas com
horéario definido, tipicamente até as 17h em dias Uteis. A liquidag&o € bruta e final, mas o modelo
de horério cria uma fisica completamente diferente: existe uma fila, existe um cutoff, e transacdes
fora do horario precisam ser enfileiradas para o proximo dia Gtil. Arquiteturalmente, isso exige
gestao de estado de transacdes pendentes e légica de retry com semantica de data.

O boleto opera em modelo de liquidagdo em lote, com ciclo D+1 ou D+2. E o instrumento mais
tolerante a laténcia, mas também o que exige maior robustez na reconciliagdo, porque o volume
de boletos pagos em caixa, lotérica ou internet banking gera um fluxo de retorno que precisa ser
processado e conciliado contra o ledger interno.

O cartéo: crédito e débito, opera no modelo de quatro partes ja mencionado. O débito liquida em
D+1 via bandeira; o crédito pode levar de 28 a 30 dias para o lojista receber, dependendo do
contrato com o adquirente. Cada uma dessas janelas € uma decisdo de design: quem carrega o
risco de crédito durante o intervalo, como o float é gerenciado, e qual é o custo de capital
associado.

Os trilhos de pagamento, o que cada um € para

Critério Velocidade Disponibilidade Caso de uso principal

Pix Segundos (até ~10s) 24/7/365 Transferéncia e pagamento instantaneo P2P/P2B

TED Minutos, em horério Dias Uteis, janela do STR Altos valores entre instituicdes

Boleto Horas a 1 dia Gtil Compensagédo em lote Cobranga, contas, recebiveis

Cartdo Autoriza em ms, liquida em dias 24/7 (autorizagdo) Compra no ponto de venda / e-commerce
O fluxo Pix de ponta a ponta: onde cada deciséo técnica mora

Para tornar concreto o que acabei de descrever, o diagrama a seguir: Fluxo ponta a ponta de um
Pix saindo: percorre cada etapa desde a intencao de pagamento do usuario até a confirmacgéo de
liquidacdo no SPI. Quero chamar atencao para trés pontos criticos que o diagrama torna

visiveis.

O primeiro é a resolucdo de chave via DICT. Antes de qualquer instrucao de pagamento ser
enviada ao SPI, o PSP pagador precisa consultar o DICT para traduzir a chave Pix em agéncia,
conta e ISPB do banco destino. Essa consulta é sincrona e esta no caminho critico da
experiéncia do usuario. Uma falha aqui ndo € apenas um timeout, € uma deciséo: vocé retorna
erro ao usuario ou tenta cache? Cache de DICT tem implicacdes de seguranca (uma chave pode
ter sido transferida para outra conta). O BACEN define TTL maximo para cache de DICT, e ignorar
essa regra é um risco regulatorio real.

O segundo ponto é a mensageria ISO 20022 entre PSPs via SPI. O protocolo de comunicagao
entre participantes do SPI é baseado em mensagens ISO 20022, com certificados ICP-Brasil para
autenticacdo matua. Isso ndo € uma API REST convencional, € um sistema de mensageria com
semantica de entrega garantida, onde cada mensagem tem um identificador de fim a fim
(EndToEndld) que precisa ser preservado imutavelmente em toda a cadeia de processamento.

Banco por Dentro: O Elevador de Arquitetura fernando.moretes.com -

19



Esse EndToEndId é a chave de idempoténcia do universo Pix, e qualquer arquitetura que ndo o
trate como cidad&o de primeira classe vai ter problemas de duplicidade.

O terceiro ponto é a confirmacao de liquidagdo como evento de negécio. Quando o SPI confirma a
liquidacado, esse evento precisa propagar para o ledger interno, para o sistema de notificagoes,
para o motor de limites, para a plataforma de PLD/FT, tudo isso de forma consistente. Aqui € onde
a arquitetura event-driven (Capitulo 08) se torna ndo uma escolha estética, mas uma necessidade
operacional: o evento de liquidacao é o fato imutavel a partir do qual todos os sistemas
downstream derivam seu estado.

Fluxo ponta a ponta de um Pix saindo

Um Pix atravessa quatro fronteiras de confianca em segundos. Cada seta € um ponto onde
idempoténcia, timeout e reconciliagcdo precisam estar resolvidos, ndo héa 'desfazer'.

Banco Remetente / Sending bank (PSP)

» App / BFF (frontend)
» Motor Pix / Pix engine valida - reserva saldo (compute)
« Ledger remetente / sender (data)

BACEN: SPI/DICT

* DICT chave -> conta / key -> account (external)
« SPI liquidacéo / settlement (external)
Banco Destinatario / Receiving bank

» Motor Pix destino / receiver (compute)
« Ledger destinatéario / receiver (data)
Fluxos

* pagador -> app: inicia

* app -> motorpix: idempotency key

» motorpix -> dict: resolve chave

» motorpix -> spi: ordem de pagamento

* spi -> motorD: liquida

» motorpix -> ledgerR: débito

» motorD -> ledgerD: crédito
PLD/FT né&o é formulario, atravessa toda a arquitetura: Prevenc¢éo a Lavagem de Dinheiro e ao
Financiamento do Terrorismo (PLD/FT) é frequentemente tratada como um médulo de
compliance que o time juridico cuida. Esse entendimento é perigoso e errado. PLD/FT é uma
restricdo arquitetural que atravessa toda a pilha: vocé precisa de trilha de auditoria imutavel de
cada transacéao (retencdo minima de 5 anos pela Resolucdo BCB n° 44), monitoramento em
tempo real de padrbes suspeitos (0 que exige streaming de eventos, ndo batch), capacidade de
bloqueio imediato de contas sob investigacao (o que exige que seu modelo de dados suporte
estados de bloqueio sem corrup¢éo do histoérico), e rastreabilidade completa de origem e
destino de fundos. Em AWS, isso se traduz em escolhas concretas: CloudTrail com Object Lock
para imutabilidade, Kinesis ou MSK para streaming de eventos de transacédo, e um modelo de
dados que separa estado operacional de estado regulatério. Qualquer arquitetura que nao
projete PLD/FT desde o inicio vai ter que ser reescrita, e reescrever um ledger em producao é
uma das opera¢des mais arriscadas que existem.
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Regulacdo como restricdo de design: licencas, capital e o SCR

Quando sobe ao andar executivo, o arquiteto precisa traduzir regulacdo em linguagem de risco de

negoécio. Quando desce a sala de maquinas, precisa traduzir essa mesma regulacao em

restricbes concretas de design. O elevador entre esses dois andares é onde a maioria dos projetos
financeiros falha, ou por arquitetos que nunca subiram ao andar regulatério, ou por executivos que
nunca desceram ao andar técnico.

O BACEN opera um sistema de licen¢as graduado. Um banco multiplo pode captar depdésitos,
emprestar, emitir cartdo, operar cambio, mas exige capital minimo regulatério que pode ser
estimado na casa de dezenas a centenas de milhdes de reais dependendo das carteiras ativas,
além de estrutura de governancga, auditoria independente e reporte continuo ao BACEN. Uma
Instituicdo de Pagamento (IP), regulada pela Resolugdo BCB n° 80, pode emitir instrumento de
pagamento pré-pago, conta de pagamento ou credenciar estabelecimentos, com requisitos de
capital e governanca proporcionalmente menores. Uma SCD (Sociedade de Crédito Direto) pode
conceder crédito com recursos préprios, sem captar depdsitos do publico.

Cada tipo de licenca define o perimetro do que vocé pode fazer e, consequentemente, o que
precisa estar no seu sistema. Uma IP que ndo pode captar depdsitos precisa de um modelo de
segregacéo de recursos de clientes (conta de pagamento ndo é conta corrente bancaria, 0s
recursos precisam ser mantidos em ativos seguros). Uma SCD que concede crédito precisa
reportar ao SCR (Sistema de Informacdes de Crédito do BACEN): e o SCR ¢ bidirecional: vocé
reporta as operacdes de crédito que concede, e pode consultar o histérico de crédito de um
tomador. Isso tem implicagGes de privacidade (LGPD), de laténcia (consulta SCR esta no caminho
de aprovacao de crédito) e de integridade de dados (divergéncia entre seu ledger e 0 SCR é um
problema regulatoério grave).

O ponto que quero fixar: regulagéo ndo é uma lista de documentos para entregar ao BACEN. E um
conjunto de invariantes que 0 seu sistema precisa manter em produc¢éo, continuamente, sob
qualquer condicao de carga ou falha. Projetar para isso desde o inicio é incomparavelmente mais
barato do que remediar depois.

Banco versus fintech sobre BaaS: o teto de autonomia

Uma das decisfes estratégicas mais consequentes para uma empresa que quer operar servicos

financeiros €é: construir sobre licenca propria ou operar sobre Banking as a Service (BaaS) de um
parceiro? A tabela a seguir: Banco x fintech: o que muda na pratica: mapeia as dimensdes dessa
escolha. Aqui quero aprofundar o trade-off central que a tabela captura.

Operar sobre BaaS € a rota de menor atrito inicial. Voceé terceiriza a licenga, o capital regulatério, a
infraestrutura de conexédo ao SPI/STR, e parte da responsabilidade regulatéria para o banco
parceiro. Em troca, vocé ganha velocidade de go-to-market que pode ser medida em meses versus
anos. Para uma fintech em fase de validag&o de produto, esse trade-off frequentemente faz
sentido.

Mas existe um teto de autonomia que precisa ser entendido antes de se comprometer com essa
arquitetura: o ledger de verdade é do parceiro. Quando sua fintech processa uma transacgéo via
Baas, o registro definitivo daquela transacao vive no sistema do banco parceiro. Vocé tem uma
visdo derivada, um espelho, uma reconciliacdo, mas nao o ledger primario. Isso tem
consequéncias diretas: sua capacidade de inovar em produtos de crédito € limitada pelo que o
parceiro expde via API; sua capacidade de responder a auditorias regulatérias depende da
cooperacéo do parceiro; e se o parceiro mudar sua politica comercial ou encerrar o produto BaaS,
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vocé tem um problema de continuidade de negdcio que nao esta sob seu controle.

A maturidade arquitetural de uma fintech pode ser medida, em parte, por qudo conscientemente ela
gerencia esse teto. As mais sofisticadas constroem um ledger de sombra: uma representagao
interna de todas as posic¢des financeiras, reconciliada continuamente contra o parceiro BaaS, que
serve tanto para autonomia operacional quanto para o dia em que decidirem migrar para licenca
prépria. Essa decisdo de design, feita cedo, é o que separa fintechs que conseguem escalar de
fintechs que ficam presas na dependéncia do parceiro.

O arquiteto que entende esse espectro, de fintech sobre BaaS até banco multiplo com
infraestrutura prépria, consegue ter uma conversa muito mais honesta com o board sobre o que a
empresa esti comprando com cada escolha. Velocidade agora versus autonomia depois ndo é
uma escolha 6bvia; € uma aposta calculada que precisa ser registrada como deciséo arquitetural
explicita.

Banco x fintech: o que muda na pratica

Critério Banco multiplo Fintech IP Fintech sobre BaaS

Licenca BACEN Completa (capta e empresta) Instituicdo de Pagamento Nenhuma prépria, usa a do parceiro
Acesso ao SPB Participante direto Direto ou indireto Indireto, via banco liquidante

Pode manter ledger proprio? Sim, € o core Sim, da conta de pagamento Limitado, o ledger de verdade é do
parceiro

Velocidade de langar Lenta, muito controle Média Réapida, mas com teto de autonomia

Onde a arquitetura trava Peso regulatério e legado Capital e compliance Dependéncia e limites do BaaS

O que este capitulo fixou

« Autorizagéo € uma promessa em milissegundos; liquidacéo € o cumprimento, e o Pix colapsa
os dois, eliminando a janela de correcdo que outros instrumentos oferecem.

« Cada trilho de pagamento (Pix/SPI, TED/STR, boleto, cartdo) tem fisica prépria:
disponibilidade, laténcia, modelo de liquidacdo e requisitos arquiteturais distintos.

» O EndToEndId do Pix é a chave de idempoténcia do sistema, trata-lo como cidadéo de
primeira classe em toda a cadeia de processamento € ndo-negociavel.

* PLD/FT é uma restricdo arquitetural que atravessa toda a pilha, trilha imutavel, monitoramento
em tempo real, retencdo por anos, ndo um moédulo de compliance isolado.

« O tipo de licenca (banco multiplo, IP, SCD) define o perimetro do que o sistema precisa
manter como invariante em producédo, ndo apenas o que pode ser vendido como produto.

« Fintech sobre BaaS ganha velocidade, mas o ledger primario é do parceiro, o teto de
autonomia precisa ser gerenciado conscientemente, idealmente com um ledger de sombra desde
o inicio.

O que o arquiteto carrega deste capitulo

Os trilhos e as regras nao sao contexto de fundo, sdo o chéo sobre o qual toda deciséo técnica
esta apoiada. Um arquiteto que entende a diferenca entre autorizacéo e liquidacéo, que sabe
onde o DICT termina e o SPI comeca, que Ié uma licenca de Instituicdo de Pagamento como uma
especificagcdo de requisitos ndo-funcionais, e que consegue explicar o teto de autonomia do BaaS
para um CEO em trés minutos, esse arquiteto esta operando no elevador, entre o penthouse e a
sala de maquinas, que é exatamente onde o valor é criado. Os proximos capitulos vao aprofundar
cada uma dessas camadas: o ledger e a idempoténcia no Capitulo 06, a arquitetura de referéncia
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completa no Capitulo 07, e os eventos como tecido nervoso no Capitulo 08. Mas tudo isso s6 faz
sentido sobre a base que acabamos de construir aqui.

06 - O ledger é o coracéao, e idempoténcia € o sangue

O ledger de dupla entrada é o Git do dinheiro: imutavel, auditavel, append-only. E idempoténcia
néo é detalhe de implementacgéo, € o requisito funcional central de qualquer sistema que move
dinheiro.

Todo sistema financeiro, por mais sofisticado que pareca na camada de produto, repousa sobre
uma primitiva com cinco séculos de idade: o ledger de dupla entrada. Quando esse fundamento é
mal implementado, saldos atualizados diretamente, idempoténcia tratada como detalhe de
engenharia, conciliacéo relegada ao fim do més, o banco nao tem um problema técnico, tem um
problema de integridade financeira. Este capitulo desce ao nlcleo conceitual para mostrar que
ledger e idempoténcia ndo séo escolhas de design: séo requisitos funcionais de primeira classe, e
0 arquiteto que néo os defende no penthouse perde dinheiro na sala de maquinas.

O ledger € o Git do dinheiro

Pense no que o Git faz: ele nunca sobrescreve um commit. Cada mudanc¢a é um novo objeto
imutavel; o estado atual do repositorio € uma projecao sobre o historico. O ledger contabil
funciona exatamente assim, e ndo por acidente, essa propriedade foi formalizada por Luca Pacioli
no século XV precisamente porque dinheiro exige rastreabilidade absoluta.

A regra é simples e inegociavel: nunca faca UPDATE em saldo. Sempre faca INSERT de
lancamentos. O saldo de uma conta € a soma algébrica de todos os lancamentos associados a ela
desde sua abertura. Isso significa que a pergunta "qual era o saldo desta conta as 14h32 de
ontem?" tem resposta deterministica e auditavel, basta filtrar os langamentos com timestamp <=
'2024-01-15 14:32:00' e somar. Com um campo balance mutavel, essa pergunta é impossivel de
responder com certeza, a menos que vocé tenha mantido um log separado, que €, ironicamente,
um ledger.

A dupla entrada adiciona a segunda camada de garantia: todo débito tem um crédito igual e
oposto. Quando o banco transfere R$ 1.000 da conta de Alice para a conta de Bob, dois
langcamentos séo criados atomicamente: um débito na conta de Alice e um crédito na conta de
Bob, ambos com o0 mesmo valor, 0 mesmo transaction_id e o mesmo timestamp. A soma de todos
os lancamentos no sistema, em qualquer momento, deve ser zero. Se nao for zero, dinheiro foi
criado ou destruido, e isso € um bug com consequéncias regulatorias, ndo uma inconsisténcia
eventual a ser resolvida depois.

No contexto AWS, esse modelo se traduz em uma tabela de langamentos (journal_entries)
append-only no DynamoDB ou Aurora PostgreSQL, com uma view ou query materializada que
projeta saldos. A tentagdo de manter um campo current_balance atualizado a cada transacao é
compreensivel, parece mais performatico, mas cria uma fonte de verdade duplicada que, sob falha
parcial, diverge silenciosamente.

A regra de ouro do ledger: Nunca faga UPDATE em saldo. O saldo € uma projecéo, a soma
dos langcamentos até um instante T. Essa propriedade é o que permite responder 'qual era o
saldo as 14h32 de ontem?' com precisédo cirlrgica e evidéncia auditavel. Um campo balance
mutavel é uma mentira conveniente que o regulador, o auditor e o cliente vao cobrar com juros
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quando a inconsisténcia aparecer. Se vocé precisar de performance de leitura, use uma
projecdo materializada e incremental, mas mantenha o ledger como Unica fonte de verdade.

Idempoténcia: o requisito funcional que arede esconde

Existe um cenario que todo arquiteto de sistemas financeiros precisa ter gravado na memoria
muscular: a rede cai depois de o cliente enviar a requisicdo de pagamento, mas antes de o servidor
confirmar o recebimento. O cliente ndo sabe se o0 pagamento foi processado. O comportamento
correto é reenviar, mas se o sistema nao for idempotente, o reenvio gera um segundo pagamento.
O dinheiro j& saiu da conta na primeira tentativa; agora sai de novo.

Esse n&o é um cenario de borda. E o comportamento normal de qualquer sistema distribuido sob
carga real. Timeouts acontecem. Load balancers reiniciam. Filas de mensagens entregam eventos
mais de uma vez, o SQS, por exemplo, garante entrega at-least-once, ndo exactly-once. Tratar
duplicacéo como excegéo é o erro de design mais caro que j& vi em sistemas bancérios.

Idempoténcia é um requisito funcional de primeira classe, ndo um detalhe de implementacgéo. Isso
significa que cada operacao financeira deve carregar uma chave de idempoténcia
(idempotency_key) gerada pelo cliente, um UUID v4, por exemplo, e o servidor deve garantir que a
mesma chave processada duas vezes produz exatamente o mesmo resultado sem efeito colateral
adicional. Na pratica: a segunda chamada com a mesma chave retorna a resposta da primeira, sem
criar um novo langamento no ledger.

No lado dos consumers de evento, a mesma légica se aplica: todo consumer que processa
mensagens de uma fila SQS, um tépico SNS ou um stream Kinesis deve ser idempotente desde o
dia zero. A pergunta de design ndo é "como evito duplicatas?", mas sim "0 que acontece quando
processo esta mensagem duas vezes?" Se a resposta for "cria dois lancamentos”, o sistema esta
errado. Se a resposta for "detecta que ja processou e retorna sem efeito”, o sistema esta correto.

A tabela a seguir compara o comportamento esperado de consisténcia quando o ativo € dinheiro
versus outros tipos de dado, e por que as garantias que aceitamos em sistemas de contelddo sédo
inaceitaveis em sistemas financeiros.

Replay e duplicacdo sdo comportamento normal, ndo excecdo: SQS entrega at-least-once.
Kinesis permite replay explicito. EventBridge pode reprocessar eventos em caso de falha de
destino. Se o seu consumer nao for idempotente, cada um desses mecanismos, que existem
para aumentar a resiliéncia, se torna um vetor de duplicacdo de pagamentos. Nao projete para
o caminho feliz e depois tente adicionar idempoténcia como patch. Projete idempoténcia
primeiro, como restricdo de negécio.

Autorizacgao, liquidacao e o ponto de conciliagcao

Um erro arquitetural que vejo com frequéncia em sistemas bancéarios construidos as pressas é o
acoplamento direto entre autorizacéo e liquidacéo. O fluxo parece razoavel na superficie: o
cliente solicita uma transferéncia, o sistema autoriza, debita e credita na mesma transacao de
banco de dados, e retorna sucesso. Simples, atémico, correto, até o dia em que vocé precisa
integrar com uma camara de compensacgao externa, ou quando a liquidacdo precisa ocorrer em
T+1, ou quando o regulador exige uma trilha de auditoria separada para cada fase.

Autorizacao e liquidacdo sao eventos distintos no tempo e no significado regulatério. A
autorizacdo é a promessa: 0 banco verificou que os fundos existem, bloqueou o valor e
comprometeu-se a liquidar. A liquidacao € a transferéncia efetiva de propriedade. Entre os dois,
existe um estado: "autorizado, pendente de liquidacao”, que precisa ser representado
explicitamente no ledger como langamentos provisionados, hdo como um flag em uma tabela de
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transacgoes.

O ponto de conciliagao é o mecanismo que verifica, periodicamente ou em tempo real, que o
somatoério dos langamentos autorizados e liqguidados esta consistente com as posi¢des reportadas
pelas contrapartes externas: SPB, cAmaras de compensacéo, custddias. Esse ponto ndo é um
relatorio mensal. E um processo continuo, automatizado, que deve levantar alertas em minutos
quando uma divergéncia é detectada, ndo em dias.

No elevador da arquitetura, a conversa sobre autorizacdo versus liquidacdo comeca no
penthouse: o CFO e o Chief Risk Officer precisam saber que o banco tem exposicao durante a
janela entre autorizacao e liquidacédo, e que essa exposi¢cao é mensuravel e monitorada. O
arquiteto que nao sobe para ter essa conversa vai implementar um sistema que funciona em
desenvolvimento e cria risco sistémico em producéo. A sala de maquinas, as filas SQS, os
streams Kinesis, as lambdas de reconciliagcao, s6 faz sentido quando o andar de cima entendeu
por que cada peca existe.

Antipadrdes que custam dinheiro real

Depois de dezesseis anos trabalhando com sistemas financeiros, posso listar os antipadrdes que
mais aparecem, e que mais custam, seja em incidentes, em multas regulatérias ou em retrabalho
arquitetural:

1. UPDATE direto em saldo. J& discutimos o porqué. O problema pratico é que, além de perder
auditabilidade, o UPDATE sob concorréncia alta exige locks que degradam throughput. O ledger
append-only escala horizontalmente com muito mais elegancia.

2. Consumir eventos sem idempoténcia. O consumer processa a mensagem, chama o servico de
pagamento, o servico retorna timeout, 0 consumer nao faz commit do offset, a mensagem é
reentregue, 0 pagamento € executado duas vezes. Esse bug existe em producdo em mais
sistemas do que qualquer um gostaria de admitir.

3. Acoplar autorizacao e liquidacdo sem ponto de conciliacdo. O sistema funciona perfeitamente
em condi¢des normais. Na primeira integracdo com uma camara externa que reporta uma
divergéncia, ndo existe mecanismo para identificar onde o valor se perdeu. A investigacao leva
dias; o regulador fica sabendo.

4. Tratar conciliacdo como relatério mensal. Conciliagdo é um processo de deteccédo de falhas.

Roda-la mensalmente é equivalente a verificar os logs de seguran¢ca uma vez por més, quando
vocé descobre o problema, o dano ja esta feito. Em sistemas financeiros modernos, conciliacao
deve ser continua, automatizada e integrada ao pipeline de alertas operacionais.

5. Usar o mesmo banco de dados para ledger e para dados operacionais sem separacao de
modelo. O ledger tem um modelo de acesso fundamentalmente diferente, append-only, leituras
analiticas sobre histérico, enquanto dados operacionais tém leituras e escritas transacionais
frequentes. Misturar os dois no mesmo schema cria contencao e dificulta a evolucéo independente
de cada dominio.

Cada um desses antipadrdes tem uma versdo que parece razoavel durante o desenvolvimento e
revela seu custo real apenas sob falha parcial, carga alta ou auditoria regulatéria. O trabalho do
arquiteto é tornar o custo visivel antes que ele se materialize.

Principios inegociaveis do ledger e da idempoténcia

* Ledger é append-only: INSERT de langamentos, nunca UPDATE de saldo. O saldo é sempre
uma projecao calculada sobre o histérico imutavel.
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» Dupla entrada garante conservacéo: a soma de todos os langamentos deve ser zero. Se ndo
for, dinheiro foi criado ou destruido, isso € um bug, ndo uma inconsisténcia aceitavel.

« Idempoténcia é requisito funcional de negécio, ndo detalhe de engenharia. Toda operacéo
financeira deve ter uma chave de idempoténcia e o sistema deve garantir que reprocessamento
nado gera efeito adicional.

» Consumers de evento devem ser idempotentes desde o dia zero. At-least-once delivery € o
padréo de filas; duplicacdo é comportamento normal, ndo excecéo.

« Autorizacgéo e liquidagdo sdo eventos distintos com representacdo explicita no ledger.
Acopla-los sem ponto de conciliagdo cria risco sistémico invisivel.

» Conciliagcdo é detecgdo continua de falhas, ndo relatério periédico. Divergéncias devem
gerar alertas em minutos, ndo em dias.

Consisténcia: o que muda quando o ativo € dinheiro

Critério E-commerce / Saas tipico Sistema bancario Por que a diferenca importa

Modelo de consisténcia Eventual costuma bastar Forte no core, eventual nas bordas Saldo errado por 2s ja é
dinheiro indevido

Operacao de saldo UPDATE no registro INSERT no ledger (append-only) Auditoria e reconstrucao histérica
Duplicar uma mensagem Geralmente toleravel Inaceitavel, pagamento duplo Idempoténcia é requisito, ndo
bbénus

Perder uma mensagem Retry e segue Inaceitavel, conciliagdo obrigatdria Outbox, DLQ e reprocessamento
seguro

Fonte da verdade O banco de dados da app O ledger + conciliagdo com o regulador Tem que bater com o
BACEN, nédo so6 interno

O arquiteto entre o penthouse e a sala de maquinas

Existe uma tensao real entre o que o time de produto quer, velocidade, features, time-to-market, e o
gue o ledger exige, imutabilidade, idempoténcia, conciliagdo continua. Essa tenséo nao se

resolve na sala de maquinas. Ela precisa ser resolvida no penthouse, com a linguagem do risco de
negocio.

Quando subo ao penthouse para conversar com o CTO ou com o Chief Risk Officer de um banco,
nao comecgo pela arquitetura técnica. Comeco pela pergunta: "Se um pagamento for processado
duas vezes por falha de rede, quanto tempo leva para detectar? Quem é notificado? Qual € o
processo de estorno?" Se a resposta for vaga: "a gente vé no fechamento mensal”, entéo o risco ja
existe, independentemente de como o sistema foi implementado.

A conversa técnica que se segue, sobre chaves de idempoténcia, sobre consumers idempotentes,
sobre a separacao entre autorizacao e liquidacao, s6 tem peso quando o andar de cima entendeu
0 custo de ndo té-las. O arquiteto que desce direto para a sala de maquinas sem fazer essa
traducéo vai implementar corretamente e ser ignorado na proxima deciséo de priorizagédo.

O ledger de dupla entrada e a idempoténcia ndo sédo abstracbes académicas. S0 0s

mecanismos pelos quais um banco prova, a qualquer instante, que nao criou nem destruiu dinheiro,
e que pode demonstrar isso para o BACEN, para o auditor externo e para o cliente que liga
perguntando onde foi parar sua transferéncia. Essa capacidade de prova é o que separa um
sistema financeiro de um sistema que processa pagamentos. E construi-la corretamente &,
fundamentalmente, responsabilidade do arquiteto que sabe andar de elevador.

Minha opinido direta: ledger e idempoténcia ndo sdo negociaveis: Em dezesseis anos, nunca vi
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um sistema financeiro que comecou com saldos mutaveis e idempoténcia fraca e depois

corrigiu isso de forma indolor. A migracdo de um modelo de saldo mutavel para um ledger
append-only em producéo é uma das operagcdes mais arriscadas e caras que um banco pode
fazer, e ela sempre acontece depois de um incidente que expds o problema ao regulador. Minha
recomendacdo € direta: se vocé esta desenhando um novo sistema financeiro, comece pelo
ledger correto. Se vocé esta evoluindo um sistema legado, trate a migragao para ledger
append-only como um projeto de risco regulatério, ndo como uma refatoracao técnica. O custo
de fazer certo no inicio é uma fracéo do custo de corrigir depois.

Perguntas frequentes sobre ledger e idempoténcia

Se o saldo é calculado por soma, néo fica lento para contas com muitos anos de
historico?

E uma preocupacao legitima de performance, n&o de correcéo. A solucdo padrdo é um

checkpoint periddico: um saldo consolidado até uma data de corte, mais os langamentos
incrementais apos esse corte. O checkpoint € um dado derivado, nunca a fonte de verdade, e pode
ser invalidado e recalculado a qualquer momento. DynamoDB com streams e Lambda, ou Aurora
com views materializadas, implementam esse padrdo com eficiéncia.

Como implementar chaves de idempoténcia em uma APl REST na AWS?

O padrao mais robusto é: o cliente gera um UUID v4 e envia no header Idempotency-Key. O
servidor, antes de processar, verifica em uma tabela de idempoténcia (DynamoDB ¢ ideal pela
laténcia baixa e TTL nativo) se aquela chave ja foi processada. Se sim, retorna a resposta
armazenada. Se ndo, processa, armazena a resposta com a chave e retorna. O APl Gateway com
Lambda pode implementar esse padrdo nativamente. O TTL da chave deve ser dimensionado para
cobrir a janela méaxima de retry do cliente, tipicamente 24 horas para operagdes financeiras.

A dupla entrada exige que débito e crédito sejam inseridos na mesma transacao
de banco de dados?

Em um sistema monolitico com um Unico banco de dados relacional, sim, e isso é o0 mais simples.
Em um sistema distribuido com multiplos servicos, a atomicidade é garantida por saga com
compensacao: se o crédito falhar apds o débito ser inserido, uma entrada de compensacao
(estorno do débito) é inserida. O ponto critico é que o ledger nunca fica em estado inconsistente,
ele pode ficar em estado "pendente de compensacao”, que é explicito e monitorado, mas nunca
em estado onde o débito existe sem o crédito correspondente sem registro.

O ledger correto € o fundamento de tudo que vem depois

Os capitulos seguintes vao construir sobre este fundamento: a arquitetura de referéncia bancaria
na AWS (Capitulo 07), o tecido nervoso event-driven (Capitulo 08) e os dados como produto com
linhagem auditavel (Capitulo 09) s6 fazem sentido completo quando o ledger subjacente é
imutavel, a idempoténcia esta garantida e a conciliacdo € continua. Um sistema financeiro sem
esses fundamentos € um sistema que funciona até falhar, e quando falha, falha de formas que o
regulador e o cliente ndo perdoam. O arquiteto que entende isso ndo esta sendo perfeccionista:
esta sendo preciso sobre onde o risco realmente mora.

PARTE Il
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A Arquitetura Desce a Sala de Maquinas

A arquitetura de referéncia de um banco moderno na AWS: core banking, eventos, dados,
plataforma de runtime e |A generativa com guardrails, cada peca conectada a uma dor de negécio.

07 - Arquitetura bancéria de referéncia na AWS

Uma viséo de referéncia para sistemas financeiros modernos na AWS: canais e BFFs, dominios
em containers e serverless, eventos governados, dados como produto e IA com guardrails,
desenhada para FinOps e resiliéncia.

Uma arquitetura de referéncia ndo é um catélogo de servicos AWS com setas entre caixas, € uma
declaracéo de intencdo sobre como zonas de responsabilidade se conectam, como o risco flui
entre elas e onde o custo se justifica pelo valor entregue. Neste capitulo, percorro a visao de
referéncia que uso como ponto de partida em engajamentos com bancos e fintechs, explicando ndo
apenas o que esta no diagrama, mas por que cada pec¢a esta la e o que acontece quando ela ndo
esta.

Por que eu uso uma referéncia, ndo uma receita: Depois de dezesseis anos trabalhando em
sistemas financeiros, aprendi que o pior erro que um arquiteto pode cometer é entregar um
diagrama como se fosse uma verdade universal. A referéncia que apresento aqui é
deliberadamente opinativa: ela reflete decisdes sobre onde serverless faz sentido, onde
containers sdo necessarios, e como eventos criam fronteiras reversiveis entre dominios. Vocé
vai discordar de algumas escolhas, e esse é exatamente o ponto. Uma boa referéncia provoca
a conversa certa, ndo elimina a necessidade de pensar.

As zonas do diagrama: borda, dominios, eventos, dados e operacéao

O diagrama que acompanha este capitulo divide a plataforma em cinco zonas funcionais. Nao séo
camadas empilhadas, sédo regibes com responsabilidades distintas que se comunicam por
contratos explicitos.

Zona de borda e identidade. Todo trafego externo entra pelo CloudFront, que entrega protegéo de
borda, cache e terminagdo TLS antes de qualquer l6gica de aplicacdo. O WAF senta
imediatamente atras, aplicando regras gerenciadas e customizadas que o time de seguranca pode
evoluir sem tocar no cédigo de negécio. O Cognito e o IAM Identity Center resolvem dois
problemas diferentes: o primeiro cuida de identidades de clientes finais (autenticacao federada,
MFA, tokens OIDC); o segundo gerencia identidades internas e acesso a consoles e APIs
administrativas. O AP| Gateway ¢é a fronteira entre o0 mundo externo e os BFFs: Backend for
Frontend, que traduzem a linguagem de cada canal (mobile, internet banking, open finance) para os
contratos internos dos dominios. Essa separagéo importa: quando o regulador exige um novo
campo no extrato do open finance, a mudanga fica contida no BFF de open finance, néo se
propaga para o dominio de conta.

Zona de dominios. Aqui vivem as capacidades de negécio descritas no Capitulo 04. Dominios
com estado complexo, ciclos de vida longos ou requisitos de controle de runtime, como o motor de
crédito ou o processador de pagamentos, rodam em EKS ou ECS. Dominios orientados a eventos
discretos, sem estado persistente entre invocacdes, usam Lambda e Step Functions. N&do é uma
escolha religiosa: é uma decisdo de modelo operacional que discuto em detalhe no Capitulo 10. O
que importa aqui € que ambos 0s modelos coexistem na mesma plataforma e compartilham os
mesmos contratos de evento.
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Eventos, dados e IA: as zonas gque sustentam a inteligéncia da
plataforma

Zona de eventos. O MSK (Kafka gerenciado) é o backbone para fluxos de alta vazéo e retencéo,
transacgdes, posicoes, alertas de risco. O EventBridge complementa com roteamento baseado em
schema para eventos de negdécio de menor volume mas alta semantica, como aprovacédo de
crédito ou onboarding concluido. O SQS aparece nos pontos onde a semantica de fila, entrega
garantida, dead-letter, visibilidade controlada, € mais importante do que o modelo pub/sub. Esses
trés servigos ndo sdo intercambidveis: cada um resolve uma classe de problema diferente, e
mistura-los sem critério gera complexidade operacional sem beneficio. No Capitulo 08, aprofundo
o0 raciocinio sobre quando usar cada um.

Zona de dados. Aurora PostgreSQL serve os dominios transacionais que precisam de ACID e SQL
expressivo, o ledger, a posicdo de carteira, o cadastro de clientes. DynamoDB serve os dominios
gue precisam de laténcia sub-milissegundo e escala horizontal previsivel, sessdes, cache de
produto, preferéncias. O S3 com Glue e Lake Formation forma o data lake governado, onde os
dados de produto (Capitulo 09) sdo catalogados, versionados e disponibilizados com controle de
acesso por coluna e linha. Nenhum dado sai dessa zona sem passar pelo Lake Formation, essa é a
fronteira de governancga que o auditor vai perguntar sobre.

Zona de IA. O Bedrock com Guardrails ndo € um ornamento, é a camada que permite que modelos
de linguagem sejam usados em fluxos regulados sem abrir mao de auditabilidade. O Capitulo 11
trata disso em profundidade. O que importa na visao de referéncia é que a IA esta dentro da
plataforma, néo colada por fora: ela consome eventos, escreve em dados de produto e é
governada pelos mesmos controles de identidade e acesso do restante da arquitetura.

Zona de operacéo. CloudWatch e OpenTelemetry formam o plano de observabilidade. Security
Hub agrega findings. GuardDuty detecta comportamento andmalo. Config registra toda mudancga
de configuracédo de recurso. KMS gerencia chaves com rotagéo auditavel. Essa zona néo é
opcional em ambiente regulado, ela é a evidéncia que o Capitulo 12 vai exigir.

Plataforma bancaria moderna na AWS, visao de referéncia

N&o é um catalogo de servi¢os: € um modelo de como as zonas se conectam. Canais na borda,
dominios isolados, eventos como contrato entre eles, dados governados e |A tratada como
capability com fronteiras.

Borda e Identidade / Edge & ldentity

¢ CloudFront + WAF + Shield (edge)
 Cognito / IAM Identity Center contextual authz (security)
* AP| Gateway / BFFs (edge)

Dominios / Domains (runtime)

« EKS / ECS critical domains (compute)
* Lambda + Step Functions event-driven flows (compute)
Eventos / Events

* Amazon MSK high volume - ordering (messaging)
« EventBridge domain events (messaging)
* SQS / DLQ decouple - peaks (messaging)
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Dados / Data

« Aurora relational domains (data)

« DynamoDB low latency (data)

* S3 + Glue + Lake Formation governed data (storage)
1A /Al

 Bedrock + Guardrails Knowledge Bases - AgentCore (ai)
Operacao / Operations & Security

* CloudWatch + OpenTelemetry (ci)
« Security Hub - GuardDuty - Config - KMS (security)
Fluxos

* cliente -> waf: HTTPS

» waf -> apigw

 apigw -> cognito: authz

* apigw -> eks: sincrono

* eks -> eb: publica eventos

* eb -> lambda: dispara

* eks -> msk: alto volume

* lambda -> sgs

* eks -> aurora

* lambda -> dynamo

» msk -> lake: ingestao

 lambda -> bedrock: RAG / agentes

* bedrock -> lake: Knowledge Base
O que o diagrama nao mostra, e vocé precisa saber

« Fronteiras de conta AWS (multi-account) ndo aparecem no diagrama por clareza visual, mas
séo decisédo de dia zero: cada dominio de negd6cio em conta separada é a posi¢ao defensiva
padrdo em ambientes regulados.
» O diagrama nao mostra laténcias nem SLOs, esses nimeros dependem do produto, ndo da
plataforma, e devem ser definidos antes de qualquer escolha de servigo.
* Nenhuma seta no diagrama representa uma chamada sincrona entre dominios distintos. Se
vocé precisar desenhar uma, é um sinal de que a fronteira de dominio esta errada.
» O diagrama é agnostico a regido AWS, mas a escolha de regido tem implicaces de
soberania de dados que o BACEN e a LGPD tornam néo-triviais.
» A zona de operacao nao é um add-on de fase dois, ela deve ser provisionada antes do
primeiro servico de negocio, ndo depois.

FinOps como principio de desenho, ndo como otimiza¢cao posterior

O primeiro principio que sustenta este desenho é FinOps, e preciso ser preciso sobre o que isso
significa aqui. Nao estou falando de dashboards de custo ou de Reserved Instances. Estou falando
de uma decisao arquitetural: custo por transacdo € uma métrica de produto, ndo de infraestrutura.

Quando um dominio de pagamentos processa uma transferéncia, o custo daquela operacéo,
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computacéo, armazenamento, transferéncia de dados, chamadas de API, deve ser mensuravel e
atribuivel. Isso tem duas consequéncias praticas. Primeira: cada peca da arquitetura precisa
justificar seu custo operacional em relacéo ao valor que entrega. Um cluster EKS rodando um
servico que processa duzentas requisicdes por dia € um problema de desenho, ndo de
otimizac@o. Segunda: a escolha entre serverless e container ndo é estética, é financeira e
operacional.

A posicéo que adoto nesta referéncia €: serverless e pay-per-use onde o modelo de execucéo for
compativel; container onde o dominio exige controle de runtime, estado persistente ou
caracteristicas de performance que o modelo serverless ndo consegue garantir de forma
econdmica. Lambda com arquitetura event-driven tem custo marginal proximo de zero em

periodos de baixa demanda, algo que um cluster EKS nunca vai conseguir, mesmo com Karpenter
e escalonamento agressivo. Por outro lado, um motor de precificacdo de derivativos que precisa de
CPU dedicada, memoria previsivel e laténcia de cold-start zero ndo pertence ao Lambda.

A consequéncia pratica para o0 arquiteto que sobe ao andar executivo: quando o CFO perguntar por
gue a conta AWS cresceu trinta por cento no Ultimo trimestre (e ele vai perguntar), vocé precisa
conseguir responder em termos de volume de transacdes, ndo de horas de instancia. Essa é a
conversa que a referéncia torna possivel, porque o custo esta distribuido por dominio, e cada
dominio mapeia para uma capacidade de negdcio com receita associada.

Reversibilidade: a arquitetura qgue mantém opcdes abertas

O segundo principio é reversibilidade, e aqui o elevador de arquitetura aparece de forma mais
explicita. No andar executivo, o negdcio precisa de agilidade: lancar novos produtos, responder a
mudancas regulatdrias, integrar parceiros. Na sala de maquinas, o time de engenharia precisa de
autonomia: evoluir um dominio sem coordenar com todos 0s outros, trocar uma implementagéo
sem reescrever integracdes. Esses dois imperativos sdo 0 mesmo imperativo visto de andares
diferentes, e eventos sdo o mecanismo que os reconcilia.

Quando dois dominios se comunicam por evento, o contrato entre eles é o schema do evento, ndo
a implementacéo interna de nenhum dos dois. O dominio de conta publica um evento
ContaAtualizada com um schema versionado. O dominio de notificagdo consome esse evento. Se
amanha o dominio de conta migrar de Aurora para DynamoDB, ou de ECS para Lambda, o
dominio de notificacdo néo sabe e ndo precisa saber. Essa € a reversibilidade que o diagrama
materializa: eventos como contratos entre dominios permitem trocar a implementacéao de um
dominio sem reescrever 0s outros.

A implicacgdo pratica € que a arquitetura boa ndo tenta prever o futuro, ela mantém o méaximo de
opcOes abertas pelo menor custo de manutencgéao. Isso tem um corolario importante: acoplamento
sincrono entre dominios € uma divida técnica com juros compostos. Cada chamada REST direta
entre dominios distintos € uma dependéncia que vai custar caro quando um dos dois precisar
evoluir. Nao estou dizendo que chamadas sincronas sdo sempre erradas, estou dizendo que elas
precisam ser uma decisdo consciente, com o custo de reversibilidade explicitamente aceito.

No contexto bancario brasileiro, isso tem uma dimenséo regulatdria adicional. O BACEN evolui
normas com frequéncia: PIX, open finance, DREX. Cada nova regulacao é um vetor de mudanca
gue vai atingir dominios especificos. Uma arquitetura com fronteiras reversiveis absorve essas
mudancas de forma localizada. Uma arquitetura fortemente acoplada transforma cada nova norma
em um projeto de seis meses com risco de regressdo em producdo. Como mostra o diagrama a
sequir, as zonas de referéncia sdo desenhadas exatamente para que esse isolamento seja
possivel.
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Como ler o diagrama de referéncia em um engajamento real

1. Identifique as capacidades de negdcio presentes: Antes de olhar para qualquer servico AWS,
mapeie quais capacidades do Capitulo 04 o banco ja tem e quais esta construindo. Cada
capacidade vai para uma zona de dominio, ndo para um servico especifico.

2. Marque os fluxos de risco regulatério: Identifique quais fluxos de dados cruzam fronteiras
regulatérias, dados de cliente, dados de transacao, dados de posicao. Esses fluxos determinam
onde Lake Formation, KMS e Config sdo obrigatérios, ndo opcionais.

3. Valide os contratos de evento entre dominios: Para cada seta no diagrama que cruza uma
fronteira de dominio, pergunte: qual é o schema do evento? Quem é o produtor candnico? Qual é
a politica de versionamento? Se nao houver resposta, a fronteira ainda nao esta pronta.

4. Apligue os pilares do Well-Architected como checklist: O bloco Well-Architected que acompanha
este capitulo |é cada zona da referéncia pelos seis pilares. Use-o como roteiro de revisao antes de
qualquer decisao de go-live.

A referéncia ndo substitui o contexto do seu banco: Toda vez que apresento esta referéncia,
alguém pergunta se pode simplesmente adota-la como esta. A resposta € ndo. A referéncia é
um ponto de partida para a conversa certa, sobre fronteiras de dominio, sobre modelo
operacional, sobre toleréncia a risco. Um banco de atacado com dez mil transag8es por dia tem
restricdes de custo e complexidade diferentes de uma fintech de varejo com dez milhfes. A
referéncia funciona para os dois, mas as escolhas dentro dela serdo diferentes. O trabalho do
arquiteto é justamente fazer essas escolhas com evidéncia, ndo por analogia.

Perguntas frequentes sobre a arquitetura de referéncia

Por que MSK e néo Kinesis para o backbone de eventos?

Kinesis é uma escolha valida para fluxos de menor complexidade operacional. MSK (Kafka) é
preferivel quando o banco ja tem competéncia em Kafka, quando precisa de retencdo longa com
replay granular, ou quando quer portabilidade de workload entre cloud e on-premises. A deciséo
deve ser baseada no modelo operacional do time, ndo na familiaridade do arquiteto com um dos
dois.

EKS ou ECS para os dominios containerizados?

ECS tem menor overhead operacional e é suficiente para a maioria dos casos. EKS faz sentido
quando o banco precisa de portabilidade entre clouds, quando ja tem investimento em ferramentas
do ecossistema Kubernetes, ou quando os times de plataforma tém maturidade para operar o plano
de controle. Nao escolha EKS porque é mais sofisticado, escolha porque o modelo operacional do
seu time justifica a complexidade adicional.

Como areferéncia se relaciona com os requisitos de resiliéncia do BACEN?

A Resolucdo BCB n° 85 e as normas de continuidade de negécio do BACEN exigem RTO e RPO
documentados para sistemas criticos. A referéncia suporta isso através de multi-AZ nativo nos
servigos gerenciados, replicacéo de eventos no MSK e estratégias de backup no Aurora e S3. Mas
a referéncia ndo define os nimeros, isso é responsabilidade do processo de gestao de risco do
banco, ndo da arquitetura técnica.

Lendo areferéncia pelos pilares do Well-Architected

« security: Identidade contextual, least privilege, criptografia com KMS, trilha imutavel com
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CloudTrail e segregacéo por conta/OU. Seguranca € evidéncia, ndo opiniao.

« reliability: Dominios isolados, filas com DLQ, idempoténcia de ponta a ponta, multi-AZ por
padrdo e plano de recuperacao testado por jornada, ndo genérico.

« cost: Serverless onde o trafego é irregular, containers onde ha escala constante, e custo por
transacdo como métrica de produto observada continuamente.

« operational-excellence: Golden paths, observabilidade desde o dia um, runbooks acionaveis e
mecanismos que tornam o bom caminho o caminho mais facil.

« performance: Aurora para consisténcia relacional, DynamoDB para baixa laténcia, cache e
CQRS onde leitura e escrita tém perfis diferentes.

« sustainability: Pay-per-use reduz capacidade ociosa; right-sizing continuo e arquitetura
event-driven evitam polling e desperdicio de computo.

Lendo a referéncia pelos pilares: o que vem a seguir

Uma visdo de referéncia percorrida zona por zona € necessaria, mas nao suficiente. O arquiteto
que sobe ao andar do comité de risco precisa conseguir responder perguntas que nao estdo no
diagrama: o que acontece quando o MSK fica indisponivel? Quem tem acesso aos dados de
cliente no data lake e como isso € auditado? Qual € o custo de uma transacao de PIX nesta
arquitetura em escala de dez milhdes de operac¢des por dia?

Essas perguntas sdo respondidas quando vocé |é a referéncia pelos seis pilares do AWS
Well-Architected Framework, exceléncia operacional, seguranca, confiabilidade, eficiéncia de
performance, otimizacdo de custos e sustentabilidade. O bloco que segue este texto faz
exatamente isso: percorre cada zona da referéncia e aponta onde cada pilar se manifesta, onde ha
tensdes entre pilares e quais sdo as perguntas que o arquiteto deve ser capaz de responder antes
de considerar a arquitetura pronta.

O que quero deixar claro antes de vocé ler aquele bloco € o seguinte: os pilares ndo sdo uma
checklist de conformidade. Eles sdo um vocabulario compartilhado para ter conversas dificeis,
sobre trade-offs entre custo e confiabilidade, entre velocidade de entrega e seguranca, entre
autonomia de dominio e governanca centralizada. Usar o Well-Architected como ferramenta de
revisdo é uma das formas mais eficientes que conheco de subir do diagrama técnico para a
conversa de risco de negécio sem perder precisédo no caminho. Os capitulos seguintes desta
Parte Ill vao descer ainda mais fundo em cada uma dessas dimensdes, eventos no Capitulo 08,
dados no Capitulo 09, plataforma no Capitulo 10. A referéncia apresentada aqui é o mapa; os
préximos capitulos séo o territorio.

O que estareferéncia entrega, e 0 que ndo entrega

Esta arquitetura de referéncia entrega um modelo de como zonas de responsabilidade se conectam
em uma plataforma bancéaria moderna na AWS, dois principios explicitos de desenho (FinOps e
reversibilidade), e um vocabulario compartilhado para conversas entre o andar executivo e a sala
de maquinas. Ela nao entrega um design pronto para produc¢édo, ndo define SLOs, ndo substitui o
processo de gestéo de risco do banco e ndo € valida sem adaptagéo ao contexto especifico de
cada instituicdo. Use-a como ponto de partida para as perguntas certas, ndo como resposta para
todas elas.

08 - Event-driven como tecido nervoso do banco
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Bancos sempre foram event-driven, muito antes do termo virar moda. A questéo é se os fatos de
negocio ficam escondidos em sistemas acoplados ou viram contratos explicitos, com schema,
versionamento e ownership.

Bancos sempre foram event-driven, muito antes do termo virar capa de conferéncia. Uma
transacdo liquidada, uma proposta que muda de estado, um contrato assinado, um limite
recalculado, uma fraude suspeita, um consentimento revogado: todos séo fatos de negdcio que
ocorreram no mundo real e que o sistema precisa registrar, propagar e honrar. A pergunta de
arquitetura nunca foi 'devemos usar eventos?', foi, e continua sendo, 'esses fatos sdo contratos
explicitos com schema, dono e rastreabilidade, ou estdo presos dentro de chamadas sincronas
acopladas que ninguém mais consegue evoluir sem medo?'

Minha visdo depois de 16 anos em sistemas financeiros: Toda vez que entro em um banco e
vejo um servigo de pagamento chamando seis outros servi¢os de forma sincrona, e cada um
desses chamando mais trés, reconheco o padréo imediatamente: alguém tentou 'desacoplar’
sem entender que desacoplamento real exige que o fato de negdcio seja um cidadao de
primeira classe. O resultado é o pior dos mundos: a fragilidade de um sistema distribuido com
0 acoplamento temporal de um mondlito. Event-driven feito certo ndo € sobre tecnologia de
mensageria; € sobre tornar os fatos do dominio explicitos, versionados e auditaveis. Quando
subo ao penthouse para conversar com o Chief Risk Officer sobre exposicdo a fraude em
tempo real, e depois desc¢o a sala de maquinas para revisar o design de um tépico Kafka, estou
fazendo exatamente o mesmo trabalho, traduzindo o mesmo fato de negdcio entre dois
vocabularios. O elevador ndo para no meio.

Fatos de negocio sdo contratos, ndo notificacdes

Existe uma distingdo que separa arquiteturas bancéarias maduras das que viram passivo
operacional em dois anos: a diferenca entre um evento como notificacdo e um evento como
contrato de dominio.

Uma notificagdo diz: "algo aconteceu, fagca o que quiser com isso." Um contrato de dominio diz: "o
fato Transacaoliquidada ocorreu as 14:23:07 UTC, com estes campos obrigatérios, neste schema
versionado v2.1, emitido pelo dominio de Liquidagao, e qualquer consumidor pode depender
desse contrato sem consultar o emissor." A diferenca néo é filosofica, é operacional. Quando o
BACEN exige rastreabilidade de uma operacao de cambio, vocé nédo quer responder "o evento foi
publicado, mas nao temos schema registrado e o consumidor pode ter interpretado o campo
valorBruto de forma diferente do emissor."

Um evento de dominio bancéario bem formado carrega, no minimo: identidade Unica e imutavel do
fato (eventld), timestamp de ocorréncia no dominio (n&o de publicacéo na fila), identificador de
correlacéo para rastreamento cross-sistema, versao do schema, e o dono do dominio emissor.
Esses campos nédo sao burocracia, sao os atributos que permitem reprocessamento seguro,
auditoria regulatdria e evolucao independente de consumidores.

A governanca comeca no schema. Um Schema Registry, seja o Confluent Schema Registry sobre
MSK, seja 0 AWS Glue Schema Registry, ndo € uma ferramenta de infraestrutura; é onde o
contrato entre dominios fica escrito e versionado. Quando o time de Crédito evolui o evento
LimiteRecalculado para incluir o campo scoreModelVersion, 0 Schema Registry garante que
consumidores antigos continuam funcionando (compatibilidade backward) enquanto novos
consumidores podem optar pelo campo adicional. Sem isso, uma mudanc¢a de schema em
producdo é uma mudanca de contrato ndo anunciada, e em um banco, contratos ndo anunciados
viram incidentes.
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Escolhendo o backbone certo: MSK, EventBridge ou SQS

A pergunta "qual servico de mensageria devo usar?" é, na pratica, a pergunta errada. A pergunta
certa é: "qual € o modelo de consumo, o requisito de retencéo, o padrao de acoplamento e o
nivel de governanca que esse fato de negdcio exige?"

No contexto bancario, trés servicos da AWS dominam o backbone de eventos, e cada um tem um
papel distinto. O Amazon MSK (Kafka gerenciado) é o tecido nervoso para eventos de dominio de
alta frequéncia e alta criticidade, liquidacdes, movimentos de ledger, eventos de fraude em tempo
real, onde retengdo configuravel, replay deterministico e consumer groups com offsets explicitos
sdo requisitos, ndo diferenciais. O custo operacional é real: MSK exige sizing cuidadoso de
brokers, gestédo de particbes e monitoramento de consumer lag. Esse custo se justifica quando o
volume, a laténcia e a necessidade de replay fazem de qualquer alternativa uma concesséao
arquitetural.

O Amazon EventBridge brilha em integra¢des entre dominios e entre contas AWS, o barramento
de eventos onde um dominio publica sem saber quem vai consumir, e onde regras de roteamento
por schema permitem que novos consumidores se conectem sem tocar no emissor. Para um banco
que esta construindo uma arquitetura de plataforma com multiplos times de produto, o EventBridge
€ 0 mecanismo de extensibilidade: o dominio de Onboarding publica ClienteAprovado e os
dominios de Cartdo, Conta e CRM se inscrevem de forma independente. A limitacéo é o
throughput e a auséncia de replay nativo com a seméantica de offsets do Kafka, para eventos de
altissimo volume, EventBridge nao é o lugar certo.

O Amazon SQS resolve um problema diferente: entrega confidvel ponto-a-ponto com DLQ nativa,
visibilidade de mensagem e integracgéo trivial com Lambda. Para comandos assincronos:
"processar esta solicitacéo de portabilidade", "enviar este comprovante": SQS é frequentemente a
escolha mais simples e mais operacionalmente segura. A tabela a seguir compara os trés servigos

nos critérios que mais importam em um banco.
Escolhendo o backbone de eventos na AWS

Critério Amazon MSK / Kafka EventBridge SQS

Melhor para Alto volume, ordenacéo, replay longo Eventos de dominio, fan-out, regras, SaaS Desacople

ponto-a-ponto, absorgdo de picos

Ordenacéo Por particdo Sem garantia forte FIFO opcional

Retengéo / replay Dias a meses, replay nativo Curta (archive/replay limitado) Até processar (+ DLQ)

Custo operacional Maior, cluster para operar Baixo, serverless Muito baixo, serverless

Em banco, use para Stream de transag6es, ledger feeds Eventos entre dominios, orquestragdo Buffers de

carga, integracdo com legado
O acoplamento distribuido é pior que o mondlito: Quando um servigo publica um evento sem
schema registrado, sem DLQ configurada, sem idempoténcia no consumidor e sem dono
declarado, o resultado ndo € um sistema desacoplado, € um mondlito distribuido onde os
contratos implicitos estdo escondidos em cédigo de consumidor que ninguém mais lembra
quem escreveu. Em um banco, isso tem consequéncia regulatoria direta: se vocé nao
consegue provar o que aconteceu com um fato de negdcio especifico, vocé ndo tem auditoria,
VOCcé tem esperanca.

O padréao Transactional Outbox, eliminando a dupla escrita

Este é o ponto onde a maioria dos times erra, e onde o erro tem consequéncia financeira direta. O
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problema é simples de enunciar e dificil de resistir; quando um servico precisa gravar estado no
banco de dados e publicar um evento, a solucéo ingénua € fazer as duas operacbes em
sequéncia, primeiro INSERT no banco, depois publish no Kafka. O problema é que entre essas
duas operacdes existe uma janela de falha. Se o processo cair apés o INSERT e antes do publish,
o0 estado foi gravado mas o evento nunca foi emitido. Um pagamento aconteceu no ledger, mas
nenhum consumidor downstream soube, o saldo foi debitado, a notificagdo nunca chegou, o
sistema de conciliagdo nunca registrou. O inverso também é possivel: o evento é publicado, mas
a transacao no banco falha ou é revertida. Agora consumidores downstream reagiram a um fato
que nao existe.

O padréo Transactional Outbox resolve isso com uma garantia fundamental: estado e evento sdo
gravados na mesma transagédo local do banco de dados. O servi¢o ndo publica diretamente no
broker, ele escreve em uma tabela outbox dentro da mesma transacédo ACID que grava o estado
de negocio. Um processo separado (o relay ou CDC connector) € essa tabela e publica no broker
com semantica at-least-once. Se o relay falhar, ele simplesmente relé a tabela e republica, o
evento pode chegar mais de uma vez, mas nunca deixa de chegar.

A consequéncia imediata € que consumidores precisam ser idempotentes: processar 0 mesmo
evento duas vezes deve produzir o mesmo resultado que processa-lo uma vez. Isso ndo é uma
limitacdo do padréo; é uma propriedade que todo consumidor de evento bancario deveria ter
independentemente, porque redes falham, brokers reentregam e sistemas reiniciam. A combinacéo
Outbox + consumidor idempotente entrega a garantia que sistemas financeiros exigem: nenhum
fato se perde e nenhum fato se duplica em efeito.

Na AWS, o relay pode ser implementado com Debezium sobre Amazon MSK Connect lendo o
binlog do RDS PostgreSQL via CDC, ou com um processo Lambda agendado que faz polling da
tabela outbox, a segunda opcédo é mais simples operacionalmente mas introduz laténcia
proporcional ao intervalo de polling. Para eventos de liquidagéo onde laténcia importa, CDC é a
escolha certa. Para notificacdes assincronas de menor criticidade, polling com Lambda é
aceitavel e mais facil de operar.

Implementando o Transactional Outbox em um banco na AWS

1. Criar a tabela outbox na mesma instancia RDS do dominio: A tabela domain_outbox deve ter:
event_id UUID PRIMARY KEY, aggregate_id, event_type, schema_version, payload JSONB,
created_at, published_at (nullable). O indice em published_at IS NULL é o que o relay usa para
encontrar eventos pendentes.

2. Gravar estado de negécio e evento na mesma transacao: No cédigo do servico, dentro do
mesmo BEGIN/COMMIT: UPDATE accounts SET balance = ... e INSERT INTO domain_outbox
(event_id, event_type, payload) VALUES (...). Se a transacéao fizer rollback por qualquer motivo, o
evento também some, nunca ha divergéncia.

3. Configurar o relay com CDC (Debezium + MSK Connect): O conector Debezium monitora o
binlog do RDS PostgreSQL e publica cada INSERT na tabela outbox como mensagem no topico
MSK correspondente. A chave da mensagem deve ser o aggregate_id para garantir ordering por
agregado. Habilitar logical replication no RDS e configurar o slot de replicagdo com retencao
adequada.

4. Garantir idempoténcia no consumidor com deduplication store: O consumidor deve verificar o
event_id em um store de deduplicacdo (DynamoDB com TTL de 7 dias é uma escolha comum)
antes de processar. Se 0 event_id ja existe, 0 evento é descartado silenciosamente e o offset é
commitado. Se ndo existe, processa e grava o event_id no store ha mesma operacao légica.
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5. Monitorar consumer lag e DLQ como SLA operacional: Consumer lag no MSK é um indicador de
saude do fluxo de eventos, ndo apenas de performance. Um lag crescente em um tépico de
liquidacao pode significar que um servigco downstream esta falhando silenciosamente. Alarmes no
CloudWatch para lag > threshold e para qualquer mensagem na DLQ devem ser tratados com a
mesma urgéncia que um alarme de erro 5xx.

Governanca de eventos: dono, schema e ciclo de vida

Tecnologia sem governancga € automacao do caos. Em uma arquitetura event-driven bancaria,
governanca significa responder a trés perguntas para cada evento de dominio: quem é o dono,
qgual é o contrato e qual é o ciclo de vida.

O dono nao é o time que criou o topico Kafka, € o dominio de negécio responsavel pela
semantica do evento. O dominio de Crédito é dono de LimiteRecalculado; o dominio de
Pagamentos é dono de TransacaoLiquidada. Essa distingdo importa quando ha um incidente: se o
schema mudou de forma incompativel e consumidores quebraram, o dono é quem tem que
responder, ndo a equipe de infraestrutura. Sem ownership declarado, toda mudanca de schema
vira uma negociagao politica entre times.

O contrato é o schema versionado registrado no Schema Registry, com politica de compatibilidade
explicita. Para eventos bancarios, recomendo BACKWARD_TRANSITIVE como padréo: qualquer
versao nova pode ser lida por consumidores de qualquer versao anterior. Isso permite que o
emissor evolua sem coordenagdo com cada consumidor, que € exatamente o desacoplamento que
justifica a arquitetura event-driven. Campos novos séo opcionais; campos existentes nunca mudam
de tipo; campos removidos passam por um periodo de deprecacao com versdo de sunset
anunciada.

O ciclo de vida define por quanto tempo o evento existe, quem pode consumir em replay e o que
acontece quando o contrato precisa ser quebrado (versdo major). Em um banco, eventos de
liguidac&o tém requisito de retencéo regulatéria, o BACEN pode exigir rastreabilidade de
operagdes por anos. Isso significa que a retencdo do tépico MSK precisa ser alinhada com a
politica de retencéo de dados da instituicao, e que replay de eventos histéricos € um caso de uso
legitimo que a arquitetura deve suportar, ndo um acidente que ela tolera.

Quando subo ao penthouse e o Chief Compliance Officer pergunta "conseguimos provar o que
aconteceu com essa operacao de cAmbio em marco do ano passado?", a resposta depende
inteiramente de decisGes que foram tomadas na sala de maquinas meses antes: o evento foi
gravado com timestamp de ocorréncia no dominio, o schema estava registrado, a retencéao foi
configurada corretamente, e o relay nunca perdeu uma mensagem. Governanga de eventos néo é
uma preocupacao de infraestrutura, € uma preocupacéo de compliance que se manifesta em
infraestrutura.

Regras de ouro para eventos de dominio bancario

« Um evento de dominio é um fato imutavel, ele descreve o que aconteceu, nunca uma
instrugdo do que fazer. Nomeie no passado: TransacaoLiquidada, ndo LiquidarTransacao.
» Nunca faca dupla escrita (banco + broker em operac¢des separadas). Use Transactional
Outbox para garantir que estado e evento sdo atdmicos na origem.

» Todo evento precisa de: eventld Unico, timestamp de ocorréncia no dominio, correlationld,
versdo de schema e dominio emissor. Esses campos ndo sdo opcionais em sistemas
financeiros.

» Todo consumidor de evento bancério deve ser idempotente. At-least-once delivery é a garantia
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real de qualquer sistema distribuido, projete para isso, ndo contra isso.

* DLQ nao é€ lixeira, € um contrato de observabilidade. Qualquer mensagem em DLQ é um fato
de negdcio que néo foi processado. Trate com a mesma urgéncia de um erro de producéo.

» Schema Registry com politica BACKWARD_TRANSITIVE é o mecanismo que permite
evolucao independente de emissores e consumidores. Sem ele, cada mudanca de schema é
uma janela de coordenacéo, e coordenacdo em escala é o inimigo da velocidade.

Event-driven bancario: o veredicto do arquiteto

Event-driven em bancos néo é uma escolha de modernizagdo, é o reconhecimento tardio de que
fatos de negdcio sempre existiram e sempre precisaram ser propagados. A escolha real é entre
propagar esses fatos de forma explicita, governada e auditavel, ou continuar escondendo-os em
chamadas sincronas que ninguém mais consegue evoluir. O Transactional Outbox, 0 Schema
Registry, o ownership de dominio e a idempoténcia de consumidores ndo sédo detalhes de
implementacédo, sdo os pilares que separam uma arquitetura event-driven que o regulador pode
auditar de uma que o arquiteto precisa explicar por que falhou. Escolha os pilares antes de escolher
o broker.

09 - Dados como produto, linhagem e prova

Em banco, dado nao é subproduto: é evidéncia, obrigacao regulatéria, insumo de risco e base
para IA. Arquitetura madura ndo pergunta s6 onde armazenar, pergunta quem é dono, qual a
linhagem e qual a obrigacao.

Em banco, dado nédo é subproduto de sistema: é evidéncia regulatéria, insumo de risco, base de
personalizacdo e, quando mal governado, passivo que espera apenas 0 momento certo para se
materializar em multa, fraude ou falha de modelo. A arquitetura madura de dados ndo comeca
escolhendo entre Redshift e Athena, comeca numa pergunta de dominio que a maioria dos times
nunca faz em voz alta: este dado representa que fato, para quem, com qual obrigagédo de retencdo
e qual risco se vazar?

A pergunta que separa arquitetura de dados de engenharia de pipeline: Depois de dezesseis
anos construindo plataformas em instituigées financeiras, aprendi que o maior erro néo é
escolher a tecnologia errada, é comecar pela tecnologia. Ja vi lakes petabyte que ninguém
confiava, feature stores sem dono e dashboards de risco que contradiziam o sistema de registro.
O problema invariavelmente era 0 mesmo: os dados chegaram ao lake como despejo, ndo
como produto. Ninguém havia respondido quem € o produtor responséavel, qual o contrato de
qualidade, qual a linhagem até a fonte e qual a obrigacdo regulatéria que esse dado carrega.
Quando o arquiteto sobe ao penthouse e ouve 'queremos IA para personalizacao', a resposta
técnica correta ndo é provisionar um endpoint de SageMaker, é perguntar se 0 consentimento
LGPD esta segregado, se a linhagem do dado de comportamento esta auditavel e se a
gualidade esté contratualizada. S6 depois disso a conversa sobre modelo faz sentido.

O dado bancario tem identidade antes de ter endereco

Considere trés objetos de dado que coexistem em qualquer banco brasileiro de médio porte: uma
transacao Pix, um score de crédito e um registro de consentimento LGPD. Tecnicamente, os trés
sdo linhas em algum banco de dados. Arquiteturalmente, sdo objetos radicalmente diferentes.

A transacao Pix é um fato imutavel de negdécio: ocorreu num instante, tem valor juridico, precisa
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ser retida por cinco anos conforme Resolucdo BCB n° 1 e suas derivagfes, e qualquer alteragédo
posterior é fraude, ndo correcdo. O score de crédito é um dado derivado e temporal: é o resultado
de um modelo aplicado sobre sinais em determinado momento, expira, e sua linhagem precisa ser
auditavel porque o BACEN pode perguntar, numa superviséo, por que aquele cliente foi negado
naquela data. O consentimento LGPD é um dado de controle de acesso: ele ndo descreve o
cliente, ele autoriza ou proibe que outros dados do cliente sejam usados para determinada
finalidade, e sua auséncia deve bloquear pipelines inteiros.

Quando o arquiteto nao distingue esses trés objetos antes de projetar o lake, o resultado é
previsivel: a transacao Pix acaba sendo sobrescrita por um job de ETL mal escrito, 0 score de
crédito perde a linhagem depois de uma migracao de schema, e o dado de comportamento de
navegacao flui para um modelo de personalizacdo sem verificar se o consentimento para aguela
finalidade existe. Cada um desses erros tem nome no vocabulario regulatorio: adulteracéo de
registro, impossibilidade de explicabilidade de decisdo automatizada e uso indevido de dado
pessoal.

A pergunta de dominio: que fato, para quem, com qual obrigacéo, n&o é filosofica. E o primeiro
controle de risco da arquitetura de dados.

Dado como produto: do lake como lixdo ao marketplace governado

O conceito de data product: dado como produto, resolve o problema de governanca onde
frameworks puramente técnicos falham: no incentivo. Quando um time de engenharia entrega
dados ao lake sem contrato, sem SLA e sem dono declarado, o consumidor downstream assume 0
risco de qualidade silenciosamente. Ninguém é responsabilizado quando o dado chega corrompido,
atrasado ou sem documentacéo. O lake vira depdsito de despejo porque o modelo de
responsabilidade permite isso.

Aplicar a légica de produto inverte esse incentivo. Cada dominio, crédito, pagamentos,

onboarding, antifraude: publica seus dados como um produto com contrato explicito: schema
versionado, SLA de atualizagdo, definicdo de qualidade mensuravel, dono nomeado e politica de
acesso. O consumidor subscreve ao produto, ndo ao bucket. Se a qualidade cai abaixo do contrato,
o0 produtor é notificado e responsabilizado, exatamente como acontece com uma API de servico.

Na pratica, isso muda trés coisas na arquitetura AWS. Primeiro, 0 AWS Glue Data Catalog deixa de
ser apenas um catalogo técnico de schemas e passa a ser o registro de produtos de dados: cada
tabela tem metadados de negécio, dono, classificacdo de sensibilidade e SLA. Segundo, o Lake
Formation implementa o controle de acesso baseado em atributo (TBAC/ABAC) que respeita 0s
contratos de acesso, o time de marketing ndo acessa dados de score de crédito sem aprovacéao
explicita do dominio de risco. Terceiro, os jobs de AWS Glue que alimentam as camadas do
medalh&o (Bronze -> Silver -> Gold) passam a incluir validagdes de qualidade como etapa
obrigatéria, ndo opcional, um dado que nao passa na validagao ndo avanca de camada.

O diagrama a seguir mostra como essas pecas se articulam na plataforma de dados governada
gue uso como referéncia para instituicdes financeiras na AWS.

O que define um data product bancario maduro

» Schema versionado e publicado no Glue Catalog com metadados de negécio, ndo apenas
técnicos

» Dono de dominio nhomeado, pessoa fisica responsavel pela qualidade e pelo SLA, ndo um

time genérico

* Classificacdo de sensibilidade declarada: dado pessoal, dado financeiro, dado operacional,
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dado publico
« Politica de acesso baseada em finalidade (purpose-based), ndo apenas em perfil técnico
« Linhagem rastreavel da fonte até o consumidor final, auditavel por regulador
* SLA de qualidade mensuravel com alertas automaticos, ndo promessa verbal de 'dados
confiaveis'
Linhagem e prova: o dado que n&do tem historia ndo tem valor em
auditoria

Linhagem de dados é o registro de onde um dado veio, por quais transformagdes passou e quem o
consumiu. Em qualquer setor, isso é boa pratica. Em banco, é obrigacdo. Quando o BACEN
questiona uma decisédo de crédito automatizada, a resposta ndo pode ser 'o modelo disse nao’,
precisa ser 'o modelo verséo 2.3, treinado com dados do periodo X a Y, recebeu estes sinais de
entrada, produziu este score, e a decisao foi tomada com base nesta politica de corte vigente
naquela data'. Cada elo dessa cadeia precisa ser rastreavel.

Na AWS, a linhagem pode ser implementada em camadas. No nivel de infraestrutura, o AWS Glue
registra automaticamente as transformacées de job e 0 Amazon S3 com versionamento ativado
preserva cada estado dos objetos. No nivel de catalogo, o Glue Data Catalog com integracéo ao
Apache Atlas ou solugBes como o0 Amazon DataZone permite mapear dependéncias entre tabelas
e jobs. No nivel de modelo, 0 Amazon SageMaker Experiments e o SageMaker Model Registry
registram qual dataset treinou qual versao de modelo, o que é indispensavel para o artigo 20 da
LGPD (direito a explicacdo de decisdo automatizada).

Mas linhagem técnica sem governanca de processo é incompleta. Ja participei de auditorias onde

a linhagem técnica estava perfeita no papel, os jobs estavam documentados, os schemas
versionados, mas ninguém sabia dizer se 0 dado de entrada havia passado por um processo de
anonimizacado antes de alimentar o modelo, porque esse passo estava num script manual fora do
pipeline oficial. A linhagem precisa capturar todo o caminho, incluindo os atalhos que os times criam
sob presséao de entrega.

O arquiteto que sobe ao penthouse e ouve 'precisamos explicar nossas decisdes de crédito ao
regulador' precisa descer a sala de maquinas e perguntar: existe um registro auditavel de cada
transformacé&o entre o dado bruto e a decisdo? Se a resposta for ndo, a conversa sobre modelos
de IA precisa pausar.

Plataforma de dados governada na AWS

Da ingestao a decisdo, com governancga atravessando tudo. O ponto ndo sao o0s servigos, € que
cada zona tem dono, linhagem e politica de acesso explicita.

Ingestao / Ingestion

» MSK / Kinesis real-time events (messaging)
* Glue / DMS batch & CDC from legacy (compute)
Armazenamento / Storage (medallion)

» S3 Bronze raw & immutable (storage)

» S3 Silver clean & conformed (storage)

» S3 Gold data products (storage)
Governanca/ Governance
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« Lake Formation fine-grained perms (security)
* Glue Catalog lineage & schema (security)
Consumo / Consumption

» Redshift / Athena analytics (data)
* Feature Store risk & fraud (ai)
Fluxos

* stream -> bronze

* batch -> bronze

* bronze -> silver: qualidade

« silver -> gold: data products

« If -> gold: governa acesso

« catalog -> silver: linhagem

« gold -> redshift

« gold -> feature: alimenta modelos

Dado mal governado é risco regulatério com data de vencimento: A LGPD, o BACEN e o CMN
ndo exigem perfeicdo imediata, exigem evidéncia de controle e trajetéria de melhoria. Mas
dado pessoal fluindo para modelo de IA sem consentimento verificado, score de crédito sem
linhagem auditavel e transagdes sem retencdo adequada sdo passivos que se acumulam
silenciosamente. Quando o incidente ocorre, vazamento, questionamento de supervisdo ou
reclamacéo de titular, a auséncia de governanca ndo é atenuante: € agravante. A multa da
LGPD pode chegar a 2% do faturamento. O risco reputacional nao tem teto.

Da plataforma ao modelo: o que a arquitetura de dados responde antes
de qualquer IA

Quando a lideranga sobe ao penthouse com dois objetivos, personalizagcdo com IA e reducéo de
fraude, e pede ao arquiteto uma solucédo, a tentacao é ir direto para o catalogo de servicos de
machine learning. Resisto sempre a essa tentacdo. Minha resposta comeca quatro andares
abaixo, na sala de maquinas dos dados.

Para personalizagdo com IA, as perguntas que a arquitetura de dados precisa responder primeiro
sdo: o consentimento LGPD para a finalidade de personalizagéo esté capturado, segregado e
verificavel em tempo de execuc¢do do pipeline? Os dados de comportamento estdo separados dos
dados de transacéo financeira, ou estdo misturados num schema que torna impossivel aplicar
controles diferentes? A qualidade do dado de comportamento € suficiente, qual a taxa de eventos
perdidos, qual o atraso médio de ingestdo? O custo de manter esses dados quentes para feature
serving é compativel com o valor esperado do modelo? Nenhuma dessas perguntas é respondida
pelo time de ciéncia de dados, sdo perguntas de arquitetura de dados com consequéncias de
negdacio e regulatorias.

Para reducao de fraude em tempo real, o problema é diferente mas igualmente estrutural. Fraude
exige sinais em milissegundos, ndo em horas de batch. Isso significa que a Feature Store (Amazon
SageMaker Feature Store com online store ativado) precisa ser alimentada por streams de eventos,
nao por jobs noturnos. Significa que o pipeline do Capitulo 8, o tecido nervoso event-driven,

precisa estar integrado a camada de dados de forma que um evento de transacédo Pix dispare
atualizacdo de features antes que a decisdo de aprovacao seja tomada. E significa que a
interveng&o humana precisa estar desenhada no fluxo: quando o modelo sinaliza fraude com baixa
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confianga, existe um processo operacional para revisdo? Quem decide? Em quanto tempo? Esse
processo esté auditavel?

A plataforma de dados governada, com suas camadas Bronze, Silver e Gold, com Lake Formation
controlando acesso, com Glue Catalog registrando linhagem e com Redshift e Athena servindo
camadas diferentes de consumo, ndo é o destino. E a infraestrutura que torna possivel responder
essas perguntas com evidéncia, ndo com esperanca.

Como iniciar uma arquitetura de dados governada em banco,
sequéncia pragmatica

1. Inventariar dominios e classificar dados por obrigacdo: Antes de qualquer infraestrutura, mapeie
os dominios de negdcio e, para cada tipo de dado relevante, responda: é dado pessoal (LGPD),
dado financeiro (BACEN), dado operacional ou dado publico? Qual a retencdo minima e maxima?
Quem é o produtor responsavel? Esse inventario € o insumo para todas as decisdes de arquitetura
seguintes.

2. Definir o modelo de ownership e o contrato de produto: Cada dominio nomeia um dono de dado
responsavel. Esse dono assina um contrato de produto: schema versionado, SLA de atualizacao,
critérios de qualidade mensuraveis e politica de acesso por finalidade. Sem contrato, ndo ha
produto, ha apenas dado solto.

3. Implementar o Lake Formation com controle de acesso baseado em atributo: Configure 0 AWS
Lake Formation como ponto central de controle de acesso ao lake. Use tags de sensibilidade (PlI,
financeiro, operacional) e politicas de finalidade para garantir que o acesso seja concedido com
base em quem precisa do dado e para qué, ndo apenas em qual perfil técnico o usuario tem.

4. Instrumentar linhagem no Glue Catalog e nos jobs de transformacédo: Ative o rastreamento de
linhagem no AWS Glue e enriqueca o Glue Catalog com metadados de negdcio. Para cada job de
transformacao, registre explicitamente as fontes, as regras aplicadas e o destino. Considere
Amazon DataZone para governanca de catalogo em escala com mdltiplos dominios.

5. Validar qualidade como portdo de camada, ndo como relatdrio posterior: Implemente validacdes
de qualidade (completude, unicidade, consisténcia de schema, regras de negdcio) como etapa
obrigatoria nos jobs Glue que promovem dados de Bronze para Silver e de Silver para Gold. Dado
que falha na validacdo nédo avanca, é roteado para quarentena com alerta ao dono do produto.

Perguntas frequentes sobre arquitetura de dados em bancos

Redshift ou Athena, qual usar para analytics em banco?

Essa é a pergunta errada para comecar. A resposta depende do padréo de acesso: Redshift para
queries complexas e frequentes sobre dados estruturados com laténcia previsivel (relatérios
regulatérios, dashboards operacionais); Athena para exploracdo ad-hoc, auditoria forense e
queries sobre dados semi-estruturados no S3. Em plataformas maduras, os dois coexistem:
Redshift serve a camada Gold para consumidores recorrentes, Athena serve a camada Silver para
analistas explorando dados. O que define a escolha é o SLA do consumidor e o padrao de acesso,
néo a preferéncia do time de dados.

Data mesh é adequado para bancos brasileiros?
Data mesh é um modelo organizacional, ndo uma tecnologia. Seus principios, ownership por

dominio, dado como produto, plataforma self-service, governanca federada, séo altamente
compativeis com bancos que ja tém dominios de negécio bem definidos. O desafio em bancos

Banco por Dentro: O Elevador de Arquitetura fernando.moretes.com -

42



brasileiros é a governanca federada: a LGPD e as normas do BACEN exigem controles
centralizados de acesso e retencdo que precisam ser implementados de forma consistente mesmo
quando a ownership é distribuida. A solucdo € uma camada de governanca centralizada (Lake
Formation + politicas corporativas) sobre uma ownership de dados distribuida, ndo um ou outro.

Como tratar dados de terceiros (bureaus de crédito, Open Finance) na plataforma?

Dados de terceiros tém obrigacdes contratuais e regulatorias proprias que precisam ser refletidas
na classificacdo do produto de dados. Dados de Open Finance, por exemplo, tém consentimento
do titular com escopo e prazo definidos, o pipeline que os ingere precisa verificar se o
consentimento ainda é valido antes de cada uso, ndo apenas na ingestao. Dados de bureaus de
crédito tém restricdes de redistribuicdo que precisam estar na politica de acesso do produto. A
regra pratica é: dado de terceiro entra na camada Bronze com metadados de origem, contrato e
restricdo de uso explicitos, e nunca avanca para Gold sem que essas restricdes sejam
verificadas.

O que separa uma plataforma de dados bancaria madura de uma
imatura

Uma plataforma imatura armazena dados e espera que alguém os use bem. Uma plataforma
madura publica produtos de dados com contratos, linhagem auditavel, qualidade mensuravel e
controle de acesso baseado em finalidade, e trata dado mal governado como o risco regulatério
que ele é. A diferenca néo esta na tecnologia escolhida: estd em quem € responsavel, pelo qué,
com qual evidéncia. Quando o arquiteto consegue subir ao penthouse e dizer 'nossa decisao de
crédito de ontem € explicavel, auditavel e defensavel perante o BACEN', é porque a sala de
magquinas foi construida com essa exigéncia em mente desde o primeiro dia.

10 - Plataforma e runtime: escolha pelo modelo operacional

EKS, ECS, Lambda ou EC2? A decisdo madura ndo comeca pela tecnologia favorita, comeca pelo
workload e pela maturidade operacional do time. E termina em golden paths, ndo em preferéncias.

A pergunta 'EKS ou Lambda?' aparece em quase toda discussao de plataforma que ja participei, e
guase sempre é a pergunta errada. O que realmente importa € quem vai operar iSso as trés da
manhd, como o time faz deploy sem medo, e como a organiza¢do recupera um incidente antes que
o regulador perceba. Runtime € consequéncia dessas respostas, ndo ponto de partida.

O andar errado para comecar a decisao

Quando sobe ao penthouse, 0 CTO de um banco ndo pensa em pods Kubernetes nem em funcgfes
Lambda. Ele pensa em risco operacional, em janelas de manutencédo que o Banco Central exige
documentar, em custo de falha de um sistema de pagamentos as 23h59 de uma sexta-feira.
Quando desce a sala de maquinas, o engenheiro pensa em imagens Docker, em cold starts, em
limites de concorréncia. O arquiteto que anda de elevador precisa traduzir essas duas linguagens
sem perder nenhuma das duas.

O erro classico é comecgar a decisao de plataforma no meio do prédio, ha camada de preferéncia
tecnoldgica. Um time que cresceu com Kubernetes vai querer EKS para tudo. Um time formado por
ex-startups serverless vai querer Lambda para tudo. Nenhuma das duas posic¢des é errada em si;
ambas sdo perigosas quando se tornam universais.
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A decisdo madura comecga com trés perguntas de negécio que descem direto do penthouse: Qual
€ a tolerancia a falha deste dominio? Um dominio de onboarding de clientes pode tolerar
degradacao por minutos; um dominio de liquidacao interbancéria, ndo. Qual é o padrédo de
carga? Picos previsiveis e curtos favorecem serverless; carga sustentada e uniforme favorece
containers. Qual é a maturidade operacional do time responsavel? Um time sem experiéncia em
Kubernetes que herda um cluster EKS em produc¢édo ndo ganhou poder, ganhou responsabilidade
sem preparo.

S6 depois dessas respostas faz sentido abrir a matriz de decisédo e mapear o workload ao runtime
adequado. Como mostra a tabela a seguir, cada combinag¢éo de dominio bancério e runtime
carrega um conjunto distinto de vereditos operacionais, e ignorar esses vereditos é a forma mais
cara de aprender arquitetura.

Minha posi¢éo depois de 16 anos em sistemas financeiros: Nunca vi um banco de porte médio
ou grande que funcionasse bem com um Unico runtime. Toda arquitetura bancaria real que ja
auditei ou desenhei é hibrida: canais digitais em BFFs containerizados, dominios criticos de
liquidacdo e contabilidade em ECS ou EKS com deploy progressivo e controle fino de rollback,
processos event-driven assincronos em Lambda e Step Functions, dados quentes em Aurora e
DynamoDB, dados frios em S3. A questao nunca foi 'qual runtime vence o debate', foi 'qual
runtime serve melhor este workload especifico, operado por este time especifico, dentro deste
envelope de risco'. Quem insiste em uniformidade esté otimizando para conforto do arquiteto,
néo para resiliéncia do banco.

A matriz de deciséo e o que ela realmente mede

A matriz de decisdo que acompanha este capitulo: [DECISION MATRIX], organiza os principais
runtimes disponiveis na AWS (EKS, ECS/Fargate, Lambda/Step Functions) contra as dimensdes
gue mais importam em contexto bancario: modelo de responsabilidade operacional, superficie de
ataque e postura de segurancga, laténcia e comportamento sob carga, custo de falha e estratégia
de recuperacdo, e velocidade de entrega de mudancas.

O que a matriz ndo faz, e é importante ser explicito, é declarar um vencedor absoluto. Ela mapeia
vereditos condicionais. EKS vence quando o time tem maturidade de plataforma, o workload exige
controle fino de scheduling, e a organizacao ja opera Kubernetes em outros contextos.
ECS/Fargate vence quando o time quer a semantica de containers sem o overhead de gerenciar o
control plane, um trade-off que faz sentido para dominios de negécio que ndo sdo o core da
plataforma de engenharia. Lambda/Step Functions vencem quando o padrao de invocacao é
esporadico ou orientado a eventos, quando o time quer pagar por execugao e ndo por capacidade
reservada, e quando a légica de orquestracdo de processos longos precisa de durabilidade sem
gerenciar filas manualmente.

No contexto de BACEN e CMN, ha uma dimenséo adicional que a maioria dos frameworks de
decisédo ignora: auditabilidade do deploy. Regulagéo brasileira exige que mudancgas em sistemas
criticos sejam rastreaveis, com evidéncia de aprovacgéo e rollback documentado. EKS e ECS com
GitOps (ArgoCD, Flux) entregam isso naturalmente via histérico de manifests. Lambda com SAM
ou CDK entrega via CloudFormation change sets. A diferenca nédo esta no runtime, esta em como
o pipeline de CI/CD é construido sobre ele. Isso significa que a escolha de runtime e a escolha de
estratégia de deploy sdo decisdes acopladas, e trata-las separadamente € um erro de design.

Um detalhe pratico que aprendi da forma dificil: cold start em Lambda néo é so laténcia, é risco
de SLA. Em dominios de pagamento onde o SLA de resposta € de 500ms ponta a ponta, um cold
start de 800ms em uma funcao Java néo inicializada quebra o contrato. A solu¢éo nao é
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abandonar Lambda, é usar Provisioned Concurrency, SnapStart para JVM, ou simplesmente
escolher um runtime de execucdo mais leve. Mas isso precisa estar na decisdo, nao ser
descoberto em producao.

Escolhendo o runtime de um dominio bancario

Amazon EKS (Kubernetes)

Pros

» Padronizagdo multi-time e portabilidade

« Controle fino de runtime, service mesh, operadores

* Forte para escala de plataforma constante
Cons

« Alta carga operacional e maturidade exigida

* Custo de cluster mesmo ocioso

» Complexidade que vira risco se o time é pequeno
Verdict: Quando ha escala de plataforma, varios times e capacidade operacional real para operar
Kubernetes.

Amazon ECS / Fargate

Pros

 Containers com muito menos carga que Kubernetes

* Integragéo nativa com o ecossistema AWS

« Bom meio-termo para times sem SRE dedicado
Cons

» Menos flexivel que EKS para casos avancados

» Ecossistema de terceiros menor
Verdict: Quando o time quer containers e previsibilidade, sem assumir a complexidade do
Kubernetes.

Lambda + Step Functions

Pros

» Operacdo minima, escala automatica

« Ideal para fluxos event-driven e integracéo

* Custo zero em ociosidade
Cons

« Exige disciplina em idempoténcia e limites

* Cold start e tetos de execucao

» Observabilidade e IAM precisam de rigor
Verdict: Quando o fluxo é orientado a eventos, intermitente, e a baixa operacgao vale mais que o
controle fino.

Golden paths: quando o caminho certo é o mais facil

Existe uma tensdo permanente entre autonomia dos times de produto e governanga da plataforma.
Times de produto querem mover rapido, escolher ferramentas, experimentar. A plataforma quer
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padronizar, auditar, controlar custos. Em bancos, essa tenséo é amplificada pelo regulador:
qualquer desvio de padréo pode virar achado de auditoria.

A solugdo que funciona, e que vi funcionar em organizagdes financeiras que conseguiram escalar
engenharia sem perder controle, é o conceito de golden paths: caminhos pavimentados que tornam
a escolha correta a escolha mais facil. Um golden path ndo proibe alternativas; ele as torna mais
custosas em esforco. Se o template de servico j& vem com observabilidade configurada, SAST no
pipeline, politica de IAM minima, e integrac@o com o service mesh, o time que decide sair desse
template precisa justificar e arcar com o custo de manutencéo do desvio.

Na pratica, um golden path bancéario na AWS tem pelo menos cinco componentes: template de
servico (repositorio com estrutura de projeto, Dockerfile ou SAM template, pipeline de CI/CD
pré-configurado); observabilidade por padrdo (CloudWatch structured logs, X-Ray tracing, métricas
de negdcio via EMF ja configuradas no template); seguranga por padrao (IAM roles com least
privilege, secrets via Secrets Manager, scanning de imagem no ECR, checagem de dependéncias
no pipeline); politica como codigo (SCPs no AWS Organizations, Config Rules, OPA/Rego para
validacdo de manifests Kubernetes se EKS for o runtime escolhido); e runbook de incidente
(documentacao de como escalar, como fazer rollback, quem acionar, integrado ao sistema de
on-call).

O efeito colateral mais valioso de golden paths € cultural: governanga para de ser briga. Quando o
caminho seguro é também o caminho rapido, o time de produto ndo sente a plataforma como
obstaculo, sente como acelerador. Isso muda a dinAmica de toda a organizacéo de engenharia, e
€ especialmente critico em bancos onde a pressao regulatdria ja cria atrito suficiente.

Como comecar um golden path sem uma plataforma madura: Nao espere ter uma Internal
Developer Platform completa para comecar. Comece com um Unico template de repositério no
GitHub/CodeCommit que ja resolve os cinco pontos mais dolorosos do time: estrutura de
projeto, pipeline basico com SAST, variaveis de ambiente via Secrets Manager, logging
estruturado, e um README de runbook. Esse template simples ja € um golden path. Itere sobre
ele a cada sprint com base no que os times reclamam. Plataforma ndo é um projeto, € um
produto interno com usuarios reais.

O modelo operacional é a decisao real

Voltando ao elevador: quando sobe ao penthouse com a decisdo de runtime, o que o board e o
CRO de um banco precisam entender nédo € qual servico AWS foi escolhido. Eles precisam
entender quem é responsavel pelo qué quando algo falha. Essa é a tradugéo que o arquiteto
precisa fazer.

Em EKS, o time de plataforma é responsavel pelo control plane gerenciado pela AWS, pelos node
groups, pelo CNI, pelo ingress controller, pelo service mesh, pela politica de rede. O time de
produto é responsavel pela aplicacéo, pelo Dockerfile, pelo manifesto Kubernetes, pela l6gica de
negoécio. Quando um pod crashea as 3h, quem acorda? Quando o cluster precisa de upgrade de
versao do Kubernetes, quem planeja a janela de manutencao e comunica ao regulador?

Em ECS/Fargate, o modelo muda: a AWS gerencia o plano de controle e o provisionamento de
infraestrutura de compute. O time de plataforma ainda é responsavel pela definicao de task, pela
rede VPC, pelas politicas de IAM, pela estratégia de deploy. O time de produto é responsavel pela
imagem e pela logica. O on-call de infraestrutura € mais simples, mas o custo por unidade de
compute é geralmente maior que EC2 equivalente, e o controle de scheduling é menor.

Em Lambda, o modelo vai mais longe: a AWS gerencia execucéo, scaling, disponibilidade da
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funcdo. O time é responsavel pelo codigo, pelo timeout, pela meméria configurada, pela politica

de retry, pelo dead-letter queue. O on-call de infraestrutura praticamente desaparece, mas o on-call
de légica de negdcio aumenta, porque falhas silenciosas em processamento assincrono sao mais
dificeis de detectar sem observabilidade bem configurada.

A escolha de runtime, portanto, € uma escolha de onde a responsabilidade operacional se
concentra. Bancos com times de plataforma maduros e grandes podem absorver EKS. Bancos
digitais menores com times de produto ageis mas sem engenharia de plataforma dedicada se
beneficiam de ECS/Fargate e Lambda. E a maioria dos bancos reais vive no meio: uma
combinacao deliberada que mapeia responsabilidade ao nivel de maturidade de cada time,
dominio por dominio. Essa combinacao deliberada, e ndo a uniformidade, é o sinal de uma
arquitetura madura.

O que levar deste capitulo

« A escolha de runtime comeca nas perguntas de negécio, tolerancia a falha, padréo de carga,
maturidade operacional do time, ndo na preferéncia tecnoldgica.

* Arquiteturas bancérias reais séo hibridas: BFFs em containers, dominios criticos em

EKS/ECS, processos event-driven em Lambda/Step Functions, dados em Aurora/DynamoDB/S3.
« A escolha de runtime e a estratégia de deploy séo decisGes acopladas; auditabilidade de
mudancas € requisito regulatério no Brasil, ndo opcional.

 Golden paths tornam a escolha correta a mais facil: template, observabilidade, seguranca,
policy-as-code e runbook por padréo, ndo por esfor¢co adicional.

» O modelo operacional, quem opera as 3h, como se faz deploy, como se recupera, € a decisdo
real; o runtime é a resposta técnica a esse modelo.

« Uniformidade de runtime é otimizacéo para conforto do arquiteto; combinagéo deliberada por
dominio é otimizac&o para resiliéncia do banco.

Veredicto do capitulo

N&o existe resposta universal para 'qual runtime usar'. Existe uma pergunta universal que precisa
ser respondida antes: qual € o modelo operacional que este dominio exige e que este time
consegue sustentar? Quando essa pergunta é respondida com honestidade, considerando
maturidade real, ndo maturidade aspiracional, a escolha de runtime se torna consequéncia natural,
ndo campo de batalha. Golden paths transformam essa consequéncia em padrao reproduzivel. E
padrdes reproduziveis sdo o que separa uma plataforma bancaria que escala de uma colecéo de
herdis individuais que ndo dormem.

11 - IA generativa com guardrails: valor sem caixa-preta

A |A generativa aproxima conhecimento, automacao e decisédo, mas em banco so cria valor
sustentavel com seguranca, avaliacéo, rastreabilidade e limites. Bedrock ajuda; a arquitetura €
que define as fronteiras.

IA generativa em banco ndo é uma funcionalidade, € uma capacidade com dono, politica de risco,
SLO e plano de fallback, ou ndo é nada além de um piloto eterno que nunca chega a producao. O
modelo de linguagem é o componente mais facil de trocar; as fronteiras que o cercam sédo o0 que
protege o banco, o cliente e a licenca de operacdo. Neste capitulo fecho a Parte 11l mostrando
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como a arquitetura desce até embeddings, ferramentas e logs de autorizacdo, e sobe de volta ao
penthouse como produtividade mensuravel, escala de atendimento e evidéncia regulatoria.

Minha posicéo depois de 16 anos em sistemas financeiros: Toda vez que apresento IA
generativa para um comité de risco bancario, a primeira pergunta nao é 'qual modelo?', é
'‘guem responde quando der errado?'. Essa pergunta é exatamente a certa. Em todos os
projetos que arquitetei com Bedrock, o diferencial ndo foi a escolha do LLM,; foi a disciplina de
tratar o sistema de |A como qualquer outro servico critico: backlog priorizado, SLO definido,
telemetria desde o dia zero, versionamento de prompt como cédigo e avaliagdo continua com
datasets reais. Bancos que pulam essa disciplina e entram direto na demo do copiloto estdo
construindo divida técnica e regulatéria ao mesmo tempo. Minha tese é simples: guardrail sem
telemetria é promessa sem prova; RAG sem curadoria é busca cara com aparéncia inteligente;
agente sem autorizagdo contextual é risco operacional esperando um incidente para se
materializar.

O elevador sobe com valor, desce com responsabilidade

No penthouse, 0 executivo vé trés promessas concretas da IA generativa: copiloto de atendimento
que reduz tempo médio de resolucdo; analisador de contratos que acelera onboarding juridico;
assistente interno que democratiza o conhecimento de compliance. Essas promessas sao
legitimas. O problema comeca quando o arquiteto ndo desce no elevador para mostrar o que
sustenta cada uma delas na sala de maquinas.

Quando desco, encontro quatro camadas que precisam existir antes de qualquer modelo ser
chamado em producéo. A primeira € dados governados: o0 RAG s6 é confidvel se a base de
conhecimento tem curadoria, versionamento e linhagem rastreavel, o que conecta diretamente ao
Capitulo 9, onde tratei dados como produto. A segunda é autorizagdo contextual: cada agéo que
um agente executa precisa carregar a identidade do usuério, o escopo de permissao e o contexto
da sesséo; sem isso, 0 agente age como um usuario com privilégios excessivos. A terceira é
telemetria de qualidade: cada inferéncia precisa ser logada com prompt versionado, resposta,
laténcia, tokens consumidos e, quando possivel, feedback explicito ou implicito do usuario. A
quarta é politica de risco operacionalizada: ndo um documento de governanc¢a na gaveta, mas
guardrails configurados, testados, monitorados e com alertas ativos.

Essa descida ndo € burocracia, € o que permite ao arquiteto subir de volta ao penthouse com
evidéncia, ndo com esperanca. O comité de risco ndo quer saber se 0 modelo é bom; quer saber
se o sistema é auditavel, se o custo € previsivel e se existe um humano no laco quando a decisao
tem consequéncia regulatoria.

Como o Amazon Bedrock estrutura as fronteiras, e por que o modelo é
0 componente mais intercambiavel

Como mostra o diagrama a seguir, a arquitetura de referéncia que uso em projetos bancéarios com
Bedrock nao é organizada em torno do modelo, é organizada em torno das fronteiras. Guardrails
na entrada e na saida, RAG sobre dados governados com Knowledge Bases, acBes de agentes
restritas por autorizagdo contextual, e telemetria capturada em cada camada.

Os Guardrails do Bedrock operacionalizam politicas que de outra forma existiriam apenas em
documentos: filtros de conteldo configuraveis por categoria e intensidade, detecgdo e
mascaramento de PII antes que qualquer dado sensivel chegue ao modelo ou retorne ao usuério,
bloqueio de topicos proibidos (como aconselhamento de investimento nao regulado), e protecéo
contra prompt injection, um vetor de ataque subestimado em ambientes bancarios onde o agente

Banco por Dentro: O Elevador de Arquitetura fernando.moretes.com -

48



tem acesso a ferramentas reais. Cada decisdo do guardrail é logada, o que transforma a politica
em evidéncia auditavel.

As Knowledge Bases resolvem o problema de RAG sem curadoria. Em vez de indexar documentos
brutos e torcer para que a recuperacao seja relevante, a arquitetura exige que cada fonte de
conhecimento passe por um pipeline de ingestdo com validagéo, versionamento e metadados de
linhagem. O modelo ndo acessa dados; acessa fragmentos curados com proveniéncia rastreavel.
Isso é a diferenca entre um sistema que o auditor consegue inspecionar e um que ele precisa
confiar cegamente.

Os Agents e o AgentCore fecham o ciclo de automacgéo, mas com uma restricao arquitetural
inegociavel: nenhuma ferramenta é chamada sem que o contexto de autorizacdo do usudrio seja
validado no momento da execuc¢éo. O agente ndo herda permissées do sistema, ele carrega o
contexto do usuario e 0 escopo da sessdo, e cada chamada de ferramenta é registrada com esses
atributos. Isso é o que separa um agente bancéario de um script com LLM na frente.

Os trés pecados da IA generativa em banco

Em projetos de arquitetura, antipadrdes ensinam mais do que padrfes porque mostram onde a
presséo por velocidade vence a disciplina de engenharia. Na |A generativa bancaria, identifico trés
pecados recorrentes.

Primeiro pecado: RAG sem curadoria. A equipe indexa documentos de regulacdo, manuais de
produto e politicas internas sem pipeline de qualidade. O resultado € uma base de conhecimento
que mistura versdes desatualizadas de normas com documentos validos, sem metadados de
vigéncia. O modelo recupera fragmentos plausiveis mas incorretos, e o usuario recebe respostas
com aparéncia de autoridade sobre informacdes obsoletas. O custo de inferéncia é real; a
qualidade da resposta € iluséria. Curadoria ndo é opcional, € o SLO do RAG.

Segundo pecado: agente sem autorizagcao contextual. O agente é configurado com credenciais de
servigo que tém acesso amplo as APIs do banco, e a autorizagdo do usuario é verificada apenas
na camada de apresentacdo. Quando o agente encadeia chamadas de ferramentas, consultar
saldo, verificar limite, iniciar transferéncia, ele opera com privilégios que o usuario autenticado nao
teria se acessasse as APIs diretamente. Isso ndo é s6 um risco de seguranga; € uma violagao do
principio de menor privilégio que qualquer auditoria de seguranca vai identificar. O contexto de
autorizagdo precisa descer junto com a requisi¢ao, até a ultima ferramenta chamada.

Terceiro pecado: guardrail sem telemetria. O time configura filtros de conteldo e apresenta ao
comité de risco como evidéncia de controle. Mas sem logging estruturado das decisfes do
guardrail, quantas requisicdes foram bloqueadas, por qual categoria, com qual contetido
mascarado, a politica existe apenas como configuracéo, ndo como prova. Na primeira auditoria do
BACEN sobre uso de IA em atendimento, a pergunta sera: 'mostre-me os logs de controle dos
dltimos 90 dias'. Sem telemetria, a resposta é siléncio.

RAG e agentes no banco com Amazon Bedrock

Toda interacéo atravessa guardrails na entrada e na saida, recupera contexto governado e s6
executa acdes com autorizacao contextual e telemetria. O modelo é o componente mais facil de
trocar; as fronteiras é que protegem o banco.

Fronteira de IA / Al boundary

* Bedrock Guardrails PII - injection - policy (security)
» Budget + blacklist daily token limit (security)
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Orquestracao / Orchestration

» AgentCore / orchestrator (ai)
» Bedrock model (swappable) (ai)
Conhecimento / Knowledge

* Knowledge Base RAG on governed data (data)
* Tools domain APIs (authz) (compute)
Evidéncia/ Evidence

» Telemetry + eval logs - quality - cost (ci)
Fluxos

e user -> guard: pergunta
e guard -> budget
« guard -> agent: se aprovado
* agent -> model: infere
 agent -> kb: recupera contexto
* agent -> tools: agdo com authz
« agent -> telemetry: registra tudo
» model -> guard: filtra saida
IA generativa como capacidade bancaria: os pilares inegociaveis

« Dono de capacidade com backlog, SLO e politica de risco documentada, ndo um projeto de
inovacao sem responsavel.

« Versionamento de prompt como cddigo: cada versédo rastreada, testada contra datasets de
avaliagdo e promovida via pipeline.

» Orcamento diario de tokens com alertas e circuit breaker: custo de IA é custo operacional, ndo
surpresa no fim do més.

« Blacklist de termos e tépicos proibidos configurada e testada, ndo assumida como coberta pelo
modelo base.

« Plano de fallback explicito: o que o sistema faz quando o modelo esta indisponivel, quando o
guardrail bloqueia, quando a confianga da resposta esta abaixo do limiar.

« Avaliacdo continua com datasets rotulados: qualidade ndo é percepc¢ao subjetiva, € métrica
com baseline e tendéncia.

Controle de custo e avaliagdo continua: a disciplina que separa piloto
de producao

Um dos sinais mais claros de que uma implementagéo de IA generativa ndo esta pronta para
producdo bancaria é a auséncia de orgamento de tokens como controle operacional. Token é
unidade de custo e de risco: um agente mal configurado pode consumir em minutos o que estava
orgado para um dia, e um prompt injection bem-sucedido pode for¢car o0 modelo a gerar respostas
longas e custosas em loop. O orcamento diario de tokens com alertas progressivos e circulit
breaker automatico ndo € uma otimizacao de custo, € um controle de risco.

Na arquitetura que uso, o orcamento é implementado em duas camadas. A primeira é no nivel da
conta AWS, com alertas de billing configurados para disparar antes do limite, ndo depois. A
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segunda é no nivel da aplicacdo, com um contador de tokens por sessao e por usuario que
interrompe a interacdo quando o limiar € atingido e registra o evento como anomalia a ser
investigada. Isso cobre tanto o risco financeiro quanto o vetor de abuso.

A avaliacdo continua é o mecanismo que fecha o ciclo de qualidade. Em vez de confiar na
percepcao qualitativa da equipe de produto, a arquitetura mantém um conjunto de datasets de
avaliacdo com casos representativos do dominio bancério, perguntas sobre produtos, cenarios de
compliance, consultas de saldo, situacdes de atendimento, com respostas esperadas anotadas por
especialistas. A cada nova versdo de prompt, o pipeline de avaliacao executa automaticamente,
calcula métricas de qualidade (precisao factual, taxa de alucinagdo estimada, aderéncia a

politica) e blogueia a promogéo se os limiares nao forem atingidos. Isso é o que transforma
versionamento de prompt de pratica de engenharia em evidéncia regulatéria: cada versdo em
producdo tem um scorecard de qualidade associado, com data, dataset e resultado.

Como tratar IA generativa como capacidade bancéria, sequéncia de
implantacéo

1. Definir a capacidade, néo a feature: Antes de escolher modelo ou framework, documente: qual
problema de negécio esta capacidade resolve, quem é o dono, qual é o SLO de qualidade e
disponibilidade, e qual é a politica de risco associada. Sem isso, 0 projeto nasce como piloto e
morre como piloto.

2. Construir a base de dados governada antes do RAG: Defina o pipeline de ingestdo com
validacdo de qualidade, versionamento de documentos, metadados de vigéncia e linhagem
rastreavel. A Knowledge Base do Bedrock é o destino; a curadoria dos dados é o pré-requisito.

3. Configurar e testar guardrails antes de qualquer demo: Implemente filtros de contetdo, deteccao
de PII, blacklist de topicos e protecdo contra prompt injection. Teste com casos adversariais reais.
Ative logging estruturado de todas as decisfes do guardrail desde o primeiro dia.

4. Implementar autorizacdo contextual nos agentes: Cada ferramenta chamada pelo agente deve
receber e validar o contexto de autorizagcdo do usuario. Nunca use credenciais de servico com
escopo amplo como substituto para autoriza¢ao por usuario. Registre identidade, escopo e
timestamp em cada chamada.

5. Estabelecer orcamento de tokens e avaliacdo continua: Configure orcamento diario com
alertas e circuit breaker. Crie o dataset de avaliag&o inicial com especialistas do dominio. Integre
avaliacdo automatica ao pipeline de promocao de versdes de prompt.

O que o comité de risco sempre pergunta sobre IA generativa

Como garantimos que dados de clientes (PIl) ndo vazam para o modelo ou para
outros usuarios?

Os Guardrails do Bedrock detectam e mascaram PIl na entrada antes que o dado chegue ao
modelo, e na saida antes que a resposta chegue ao usuario. Além disso, a arquitetura de RAG
ndo armazena dados de clientes na Knowledge Base, armazena apenas documentos de politica e
produto. Dados transacionais sdo acessados via ferramentas de agente com autorizagdo
contextual, nunca injetados diretamente no prompt. Cada operacao de mascaramento é logada
com timestamp e categoria, gerando trilha auditavel.

Se a |A errar em uma analise de crédito, quem é responsavel? Podemos usar IA
em decisfes reguladas?
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Em fluxos regulados, crédito, KYC, prevencéo a lavagem de dinheiro, a |A generativa atua como
assistente, ndo como decisor. O modelo pode sintetizar informacdes, destacar inconsisténcias e
sugerir perguntas de due diligence, mas a deciséo final € sempre de um humano identificado e
registrado no sistema. Isso ndo € limitacao de tecnologia; é requisito de governanca que o
BACEN e a LGPD ja sinalizam como expectativa. O arquiteto precisa garantir que o fluxo técnico
reflita essa distingcdo: a saida do modelo € uma recomendacédo com nivel de confianca, ndo uma
instrugcdo executavel.

Como controlamos o custo? IA generativa pode gerar surpresas no billing.

O controle de custo é arquitetural, ndo apenas financeiro. Implementamos or¢gamento diério de
tokens com trés camadas: alertas de billing na conta AWS (disparando a 70% e 90% do limite),
contador de tokens por sessao na aplicagdo com interrupgao automatica ao atingir o limiar, e
revisdo semanal de padrdes de consumo para identificar sessdes anémalas. Adicionalmente, o
versionamento de prompt com avaliagdo de custo por versdo permite identificar se uma mudanca
de prompt aumentou o consumo médio de tokens sem ganho proporcional de qualidade.

Como provamos que a qualidade do sistema de IA é adequada e se mantém ao
longo do tempo?

Qualidade em IA generativa ndo é percepgao, € métrica com baseline, tendéncia e threshold de
promocao. A arquitetura mantém datasets de avaliagcdo com casos anotados por especialistas do
dominio bancério, organizados por categoria (produto, compliance, atendimento). A cada nova
versao de prompt, o pipeline de CI/CD executa avaliagdo automatica e calcula métricas de
precisao factual, aderéncia a politica e taxa de respostas fora do escopo. A versao so é
promovida para producéo se atingir os thresholds definidos. O histérico de avaliagbes € retido
como evidéncia regulatdria, associado a versdo do prompt e ao dataset usado.

O modelo é o componente mais facil de trocar, as fronteiras sdo o
ativo

Encerro este capitulo, e a Parte Ill, com a afirmagéo que mais incomoda equipes apaixonadas por
modelos de linguagem: o LLM é o componente com menor custo de substituicdo em toda a
arquitetura. Modelos evoluem, novos séo langados, benchmarks mudam, precos caem. O que ndo
é facil de trocar é a base de conhecimento curada, o pipeline de avaliagdo com datasets
proprietarios, os guardrails calibrados para o contexto regulatério do banco, a telemetria
estruturada que acumula meses de evidéncia auditavel, e a confianca do comité de risco
construida ao longo de incidentes ndo acontecidos.

Essa inversao de perspectiva é 0 que separa uma arquitetura de IA generativa bancaria de um
wrapper de API com interface bonita. O wrapper pode ser construido em dias; a arquitetura leva
meses porque as fronteiras precisam ser projetadas, testadas, operacionalizadas e provadas. Mas
quando o préximo modelo com melhor desempenho for lancado, a troca leva horas, porque as
fronteiras ja estao la.

No elevador de Hohpe, a IA generativa sobe ao penthouse como produtividade de atendimento,
escala sem contratacdo proporcional, aceleracdo de processos juridicos e democratizacdo de
conhecimento de compliance. Ela desce a sala de maquinas como embeddings indexados sobre
dados governados, ferramentas com autorizagdo contextual, guardrails com telemetria estruturada,
orcamento de tokens com circuit breaker e pipeline de avaliagao continua com datasets
proprietarios. O arquiteto que consegue fazer essa traducao nos dois sentidos, e documentar cada
decisdo com o raciocinio de trade-off, € o que o banco precisa. Nao o que sabe qual modelo tem o
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melhor benchmark esta semana.
IA generativa em banco: quando vira arquitetura de verdade

IA generativa vira arquitetura bancaria de verdade quando tem dono, SLO, politica de risco
operacionalizada, telemetria desde o dia zero, versionamento de prompt como cédigo, avaliacédo
continua com datasets proprietarios e plano de fallback testado. O Amazon Bedrock oferece os
blocos certos: Guardrails, Knowledge Bases, Agents, mas € a disciplina arquitetural que transforma
esses blocos em um sistema auditavel, previsivel e evolutivo. O modelo é o componente mais f4cil
de trocar; as fronteiras séo o ativo que o0 banco constréi ao longo do tempo. Qualquer
implementagdo que nao consiga responder as quatro perguntas do comité de risco deste capitulo
ainda é um piloto, independentemente de quantos usuarios ja estejam usando.

PARTE IV
Seguranca, Regulacao e Operacéo

O que separa um diagrama bonito de um sistema bancario real: seguranca como evidéncia,
conformidade como restricdo de design e opera¢do como o Unico lugar onde a arquitetura existe
de verdade.

12 - Seguranca como evidéncia, ndo como opiniéo

Bancos precisam provar: quem acessou, quando, por qué, com qual privilégio, em qual dado.
Seguranca em arquitetura financeira € menos checklist isolado e mais evidéncia continua,
embutida no desenho.

Seguranca em arquitetura bancaria ndo € uma camada que vocé adiciona ao final, € uma
restricdo de design que atravessa identidade, criptografia, logging, retencédo, rede e resposta a
incidente desde o primeiro diagrama. A pergunta que o regulador faz ndo é 'vocés parecem
seguros?', mas sim 'vocés conseguem provar quem acessou esse dado, quando, com qual
privilégio, por qual canal, e com qual controle compensatério ativo naguele momento?', e a
resposta precisa existir em forma de evidéncia imutavel, correlacionavel e retida pelo prazo
exigido.
Minha visao: seguranca como evidéncia é uma postura de design, nao de compliance: Depois
de mais de dezesseis anos trabalhando com sistemas financeiros, a distingdo que mais separa
arquiteturas que sobrevivem a auditorias das que desmoronam sob presséo regulatéria é
simples: as primeiras foram desenhadas para produzir evidéncia, as segundas foram
desenhadas para funcionar e depois tentaram encaixar evidéncia. Quando um banco sofre um
incidente e 0o BACEN ou o DREX-audit pede a trilha completa de uma transac¢do, quem iniciou,
quem aprovou, qual chave criptografou, qual regra de PLD foi avaliada, qual dado pessoal foi
acessado e por quem, essa trilha ou existe de forma estruturada e imutavel, ou ndo existe. Nao
ha meio-termo. Tratar conformidade como burocracia final € a decisao arquitetural mais cara
que um banco pode tomar, porque o custo de reescrever logging, retencéo e controle de
acesso sob pressao de um incidente real € uma ordem de magnitude maior do que té-los
embutido desde o inicio.

Conformidade é restricdo de design, ndo checklist de entrega
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Quando o arquiteto sobe ao penthouse e conversa com o Chief Risk Officer sobre obrigacfes
regulatérias, ouve frases como 'reter evidéncia de PLD por cinco anos', 'segregar dados por
jurisdicao’, 'provar quem aprovou cada operacéo acima de determinado valor'. Essas frases soam
como requisitos de compliance. Mas quando o arquiteto desce a sala de maquinas e comeca a
desenhar, percebe que cada uma delas €, na verdade, um requisito ndo-funcional que muda
decisdes concretas de arquitetura.

'Reter evidéncia de PLD por cinco anos' implica: escolha de storage com politica de retengéo
imutavel (S3 Object Lock com modo COMPLIANCE), definicdo de quais eventos constituem
evidéncia de PLD, esquema de indexacgdo que permita recuperacao por cliente, periodo e tipo de
operagdo em tempo habil para resposta regulatoria, e controle de acesso que impega até o
administrador de deletar registros antes do prazo. Isso atravessa storage, IAM, schema de eventos
e processo operacional.

'Segregar dados por jurisdigdo' implica: mdltiplas contas AWS organizadas via AWS Organizations
com SCPs que proibem replicacéo cross-region de dados sensiveis, KMS com chaves por regiao
sem permissao de exportacao, e pipelines de dados que respeitam fronteiras de jurisdicgdo como
invariante, ndo como configuracéo opcional.

'Provar quem aprovou' implica: cada aprovacgdo € um evento assinado, com identidade federada
rastreavel até o usuario humano via IAM Identity Center, timestamp auditavel no CloudTrail, e
correlacdo com o evento de negécio que ela autorizou. Nao basta ter um log de aprovacéo
separado, ele precisa ser correlacionavel com a transacao real.

O arquiteto que trata essas restricbes como camada final descobre, invariavelmente, que elas
atravessam cada componente do sistema. Reescrever sob pressado de auditoria é o pior momento
possivel para aprender isso.

Seguranga como opinido: o banco perde: A frase mais perigosa que ja ouvi em revisdo de
arquitetura bancéria é 'eu acho que é seguro o suficiente'. A pergunta certa nunca é se parece
seguro, é se vocé consegue provar. Um controle que vocé ndo consegue auditar € uma
promessa, ndo uma protecéo. Quando o regulador chega, quando o incidente acontece,
guando o auditor externo pede evidéncia, 'eu acho' ndo € uma resposta aceitavel. A diferenca
entre um banco que passa por uma auditoria regulatria com confianga e um que entra em
modo de péanico é exatamente essa: o primeiro tem evidéncia estruturada e imutavel; o
segundo tem inten¢éo ndo documentada.

HSM na prética: o sistema pede assinaturas, nunca a chave

O principio mais importante da gestéo de chaves criptograficas em sistemas financeiros é téo
simples que é facil de ignorar: a chave nunca sai do hardware. Chaves que assinam transacoes,
que geram criptogramas de cartdo, que protegem a comunicacdo com o BACEN, essas chaves
nascem dentro do hardware, vivem dentro do hardware e morrem dentro do hardware. O sistema
nunca vé o material da chave; ele envia dados ao HSM e recebe de volta uma assinatura, um
criptograma ou um dado cifrado.

No contexto AWS, isso se materializa de duas formas complementares. O AWS KMS oferece um
modelo gerenciado onde as chaves residem em HSMs operados pela AWS, com suporte a CMKs
(Customer Managed Keys) que permitem ao banco controlar politica de uso, rotacao e auditoria
via CloudTrail, cada chamada a kms:Decrypt, kms:GenerateDataKey ou kms:Sign gera um registro
com identidade do chamador, recurso acessado e resultado. O AWS CloudHSM oferece HSMs
dedicados, single-tenant, onde o banco detém controle exclusivo do material de chave, a AWS nao
tem acesso. Para operacdes que exigem certificacdo FIPS 140-2 Level 3 com custddia exclusiva
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do banco, CloudHSM é o caminho; para a grande maioria das operacdes de envelope encryption e
assinatura de tokens, KMS com CMKs ¢é suficiente e operacionalmente mais simples.

Um padrdo que uso consistentemente em sistemas de pagamento: envelope encryption com
hierarquia de chaves. A Data Encryption Key (DEK) cifra o dado; a Key Encryption Key (KEK) cifra a
DEK; a KEK vive no KMS ou CloudHSM. O dado em repouso hunca esta exposto sem uma
chamada explicita e auditada ao KMS. Quando o regulador pergunta 'quem decifrou esse dado de
cliente em 14 de marc¢o as 03h477?', a resposta esta no CloudTrail: identidade, recurso, timestamp,
resultado, imutavel, porque o bucket de logs do CloudTrail esta protegido com S3 Object Lock e a
chave de criptografia desse bucket tem politica que proibe delecao.

Para geracao de criptogramas de cartdo (EMV, tokeniza¢cao), o padréo € ainda mais restritivo: o
HSM executa o algoritmo internamente, e o sistema de autorizagéo envia apenas os dados de
entrada e recebe o criptograma de saida. Nenhum componente de software da aplicagéo toca
material criptografico sensivel. Isso ndo é paranoia, € o0 modelo que os esquemas de bandeira
(Visa, Mastercard) e o BACEN exigem.

Zero trust e evidéncia na AWS

Cada acesso é verificado, cada chave é gerenciada, cada agéo é registrada de forma imutavel. A
segurancga ndao é um muro na borda, € uma propriedade de cada camada.

Identidade / Identity & Access

* IAM Identity Center least privilege (security)
« Organizations + SCPs account guardrails (security)
Protecdo de Dados / Data protection

*« KMS + HSM keys & encryption (security)

 Secrets Manager (security)

« Macie data classification (security)
Evidéncia / Evidence & Posture

* CloudTrail immutable trail (ci)

» Config continuous compliance (ci)

* Security Hub + GuardDuty (security)
Fluxos

* idc -> kms: acesso a chave
* scp ->idc: limita
* kms -> trail; uso registrado
« config -> hub: achados
» macie -> hub: dados sensiveis
* hub -> trail: correlaciona
Zero trust como arquitetura de evidéncia continua

O diagrama a segquir: Zero Trust e Evidéncia na AWS, materializa o0 modelo que descrevo neste
capitulo. Mas antes de analisa-lo, € importante entender que zero trust em bancos nao é um
produto que vocé compra; € uma postura arquitetural que se traduz em decisdes concretas em
cada camada.
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No nivel de identidade, o ponto de partida é IAM Identity Center com federacéo para o diretério
corporativo do banco. Nenhum usuario humano tem acesso direto via IAM users com chaves de
longa duracdo, toda sesséo € federada, com duracédo limitada, e cada agéo é rastreavel até o
individuo. SCPs (Service Control Policies) no AWS Organizations funcionam como guardrails
inegociaveis: mesmo que uma politica IAM permita uma acdo, a SCP pode bloguea-la em nivel
organizacional. Uso SCPs para proibir, por exemplo, desabilitar CloudTrail, criar usuarios IAM com
console access sem MFA, ou replicar dados de producéo para contas de desenvolvimento.

No nivel de dados, Amazon Macie escaneia continuamente buckets S3 em busca de dados
pessoais e financeiros nao catalogados, ndo como auditoria periddica, mas como detector
continuo. Quando Macie encontra um CPF ou nimero de cartdo em um bucket que nédo deveria
conté-los, isso é um sinal de que um pipeline de dados vazou informacgéo para o lugar errado.
Integrado ao Security Hub, esse achado vira um finding com severidade, owner e prazo de
remediacao.

AWS Config registra o estado de cada recurso e suas mudancas ao longo do tempo. Quando o
regulador pergunta 'qual era a configuracdo do security group do servidor de pagamentos em 14 de
marc¢o?', Config tem a resposta, ndo como memoria humana, mas como registro imutavel. Regras
do Config detectam desvios de conformidade em tempo real: um bucket S3 sem criptografia, um
security group com porta 22 aberta para 0.0.0.0/0, uma instancia EC2 sem tag de classificacao de
dados.

GuardDuty analisa VPC Flow Logs, DNS logs e CloudTrail para detectar comportamentos
andémalos, uma instancia fazendo chamadas a IPs de C2 conhecidos, um usuério IAM fazendo
ListBuckets em todas as regides as 3h da manha, um padrao de acesso a dados que diverge do
baseline historico. Isso ndo substitui controles preventivos, mas fecha o ciclo: prevencao +
deteccao + evidéncia = postura de seguranca auditavel.

O ponto central que o diagrama ilustra é que cada componente: IAM ldentity Center,
Organizations/SCPs, KMS, Secrets Manager, Macie, CloudTrail, Config, Security Hub, GuardDuty,
ndo € uma ferramenta isolada de seguranca. E um produtor de evidéncia que alimenta um registro
continuo e correlacionavel do estado de seguranca do ambiente. A integracao entre eles é o que
transforma ferramentas em arquitetura.

Os principios de segurangca como evidéncia

» Conformidade é restricdo de design desde o diagrama zero, tratar como camada final garante
reescrita sob pressao de auditoria.

« A chave criptogréfica nunca sai do hardware: o sistema pede assinaturas e criptogramas ao
HSM, nunca o material da chave.

» Todo acesso relevante gera registro imutével, correlacionavel e retido pelo prazo regulatério:
CloudTrail com S3 Object Lock é o piso minimo.

» SCPs no AWS Organizations sao guardrails inegociaveis: operam acima de qualquer politica
IAM e ndo podem ser contornados por conta individual.

« Um controle que vocé nao consegue auditar € uma promessa, ndo uma protecdo, se nédo ha
evidéncia, o controle ndo existe para o regulador.

« Zero trust ndo é produto, é postura: cada componente de seguranca deve ser também um
produtor de evidéncia integrado ao ciclo de deteccéo e resposta.

Auditabilidade como capacidade de primeira classe

O arquiteto que sobe ao penthouse para discutir risco regulatério e desce a sala de maquinas para
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desenhar pipelines de dados precisa manter um fio condutor claro: toda acdo relevante para o
negoécio precisa gerar um registro que sobreviva ao pior cenario. Nao apenas o pior cenario
técnico, falha de componente, corrupcdo de dados, mas o pior cenario regulatério: um incidente de
seguranca investigado pelo BACEN, uma auditoria de PLD, uma acéo judicial que exige
reconstrucao da cadeia de custddia de uma transacao.

Auditabilidade em sistemas bancarios tem trés dimensdes que precisam ser enderecadas
explicitamente no design:

Completude: o que precisa ser registrado? Nao apenas erros e excec¢des, cada operacao de
leitura em dados de cliente, cada aprovacao de crédito, cada mudanca de configuragcdo em
sistema de producdo, cada acesso a chave criptografica. O escopo do que constitui ‘acao
relevante’ precisa ser definido com o time de compliance antes do primeiro sprint de
desenvolvimento, nédo depois.

Imutabilidade: o registro precisa ser a prova de adulteracao, inclusive por administradores internos.
S3 Object Lock com modo COMPLIANCE impede delecdo ou modificagdo mesmo por usuarios
com permissdes administrativas, a Unica forma de remover o lock € via processo formal com
aprovacao da AWS. CloudTrail com validagéo de integridade de arquivo detecta qualquer tentativa
de modificagdo retroativa. Logs enviados para uma conta AWS separada, com acesso restrito e
SCP que proibe delecao, criam uma segunda linha de defesa.

Correlacionabilidade: um log isolado ndo conta uma histéria. O regulador ndo quer saber apenas
gue 'usuario X acessou sistema Y as 14h32', quer saber qual transacao foi processada, qual dado
de cliente foi lido, qual regra de negocio foi aplicada, qual controle compensatério estava ativo. Isso
exige que eventos de diferentes sistemas, aplicacédo, banco de dados, KMS, rede, compartilhem
um identificador de correlagdo comum. O design do esquema de eventos (como discutido no
Capitulo 8 sobre event-driven) e o design da auditoria sdo, na pratica, 0 mesmo problema visto de
angulos diferentes.

Quando o regulador pergunta '‘quem moveu esse dinheiro e com qual autorizacao?', a resposta
precisa existir em forma estruturada, recuperavel em minutos, e verificavel como auténtica. Nao
como reconstrugdo post-hoc a partir de logs fragmentados, como consulta a um registro que foi
desenhado para existir desde o inicio.

Como embutir evidéncia desde o diagrama zero

1. Mapeie restrigfes regulatdrias como requisitos ndo-funcionais explicitos: Antes do primeiro
diagrama de arquitetura, liste cada obrigacdo regulatéria relevante (PLD, LGPD, Resolu¢do CMN
4.658, PCI-DSS) e converta em requisito concreto: prazo de retencao, escopo de dado, controle de
acesso, evidéncia exigida. Esses requisitos entram no backlog com a mesma prioridade que
requisitos funcionais.

2. Defina o0 esquema de eventos de auditoria junto com o esquema de dominio: Cada evento de
dominio (transacao iniciada, crédito aprovado, dado de cliente atualizado) deve ter um evento de
auditoria correspondente com campos obrigatorios: identidade do ator, timestamp com fuso horario,
recurso afetado, acdo executada, resultado, identificador de correlagéo. Esse esquema € definido
antes da implementac&o, nao depois.

3. Configure CloudTrail multi-regido com validacdo de integridade e destino imutavel: CloudTrail
habilitado em todas as regides, com log file integrity validation ativado, enviando para bucket S3 em
conta de log archive separada com Object Lock em modo COMPLIANCE e politica de bucket que
nega delecao mesmo a administradores. A chave KMS que cifra os logs deve ter politica que
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proibe delecdo da chave antes do prazo de retencao.

4. Implemente hierarquia de chaves com envelope encryption e auditoria de uso: Dados sensiveis
cifrados com DEK gerada pelo KMS; DEK cifrada pela CMK; cada chamada ao KMS auditada no
CloudTrail. Para operacdes de alta criticidade (assinatura de transacdes, criptogramas de cartéo),
use CloudHSM com custdodia exclusiva do banco. Rotacdo automatica de chaves habilitada com
periodo definido pela politica de seguranca.

5. Integre Security Hub, GuardDuty e Config em ciclo de deteccao e resposta: Findings do Security
Hub, alertas do GuardDuty e desvios do Config devem alimentar um processo de resposta com SLA
definido por severidade. N&o basta detectar, cada finding precisa de owner, prazo e evidéncia de
remediacao. Isso fecha o ciclo: prevencao, deteccéo, evidéncia de resposta.

Perguntas frequentes sobre seguranca como evidéncia

KMS ou CloudHSM? Como decidir?

KMS com CMKs ¢é suficiente para a grande maioria dos casos: envelope encryption de dados em
repouso, assinatura de tokens, protecéo de secrets. CloudHSM é necessario quando o banco
precisa de custddia exclusiva do material de chave (a AWS néo pode ter acesso nem em
hipétese), quando a operagéo exige certificacdo FIPS 140-2 Level 3 com HSM dedicado, ou
guando o esquema de bandeira ou o BACEN exige HSM préprio para geracao de criptogramas. O
custo operacional do CloudHSM ¢ significativamente maior, use onde a regulacdo ou o modelo de
ameaca justifica.

Por quanto tempo preciso reter logs de CloudTrail?

Depende da jurisdicéo e do tipo de dado. Para evidéncia de PLD no Brasil, a Circular BACEN
3.978/2020 exige retencao de registros por no minimo cinco anos. Para dados pessoais sob
LGPD, o prazo varia conforme a base legal do tratamento. Para opera¢fes de cartdo sob
PCI-DSS, o0 minimo é um ano com trés meses online. A recomendacao pratica € definir classes
de retencao por tipo de evento, operacional (1 ano), regulatério (5 anos), juridico (prazo
prescricional aplicavel), e configurar lifecycle policies no S3 para transicdo automatica entre
classes de storage, mantendo imutabilidade em todas.

Como provar que um log néo foi adulterado?

CloudTrail com log file integrity validation gera um arquivo de digest a cada hora, assinado com
chave RSA gerenciada pela AWS, que encadeia todos os arquivos de log do periodo. Para
verificar integridade, vocé executa aws cloudtrail validate-logs e o servigo reconstréi a cadeia de
hashes. Se qualquer arquivo foi modificado ou deletado, a validagdo falha. Combinado com S3
Object Lock (que impede modificacao fisica) e destino em conta separada (que impede acesso
por administradores da conta de producao), vocé tem trés camadas independentes de garantia de
integridade.

Seguranca como evidéncia: o padrdo minimo para arquitetura
bancaria séria

A distincdo entre seguranca como opinido e seguranca como evidéncia &, no fundo, uma

distingdo de maturidade arquitetural. Bancos que tratam conformidade como restricdo de design
desde o primeiro diagrama, embutindo auditabilidade, imutabilidade e correlacionabilidade em cada
camada, constroem sistemas que sobrevivem a auditorias, a incidentes e a passagem do tempo.
Bancos que tratam seguranca como checklist final descobrem, invariavelmente, que o custo de
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reescrever sob presséo é ordens de magnitude maior do que té-la embutido desde o inicio. O
arquiteto que consegue subir ao penthouse e traduzir ‘provar quem aprovou' em decisfes concretas
de IAM, KMS, CloudTrail e Config, e descer a sala de maquinas e implementa-las de forma que o
regulador possa verificar, é o arquiteto que o banco precisa.

13 - A arquitetura s6 existe de verdade em producao

Uma arquitetura que néo se observa, ndo se opera e nao se recupera é uma hipétese. Em
sistemas financeiros, producédo é onde decisbes viram consequéncia, e SLOs, resiliéncia e FinOps
fazem parte do desenho.

Uma arquitetura existe no papel, no diagrama, na apresentagdo para o comité, mas so se torna
real no momento em que um cliente tenta fazer um Pix as 23h47 de uma sexta-feira e o sistema
decide, em milissegundos, se aquela transacéo completa ou falha. Producéo néo é o destino final
do design: é onde cada decisao arquitetural vira consequéncia mensuravel, regulatéria e
financeira. Neste capitulo fecho a Parte IV com a tese que orienta tudo o que veio antes:
arquitetura que nao se observa, ndo se opera e nao se recupera € hipoétese, e hipéteses ndo
pagam salario de ninguém.

O SLO que o cliente experimenta ndo € o SLO do servico

Existe um erro de raciocinio que encontro repetidamente em revisdes de arquitetura: equipes
exibem dashboards com 99,9% de disponibilidade por servigo e interpretam isso como evidéncia
de saude do sistema. Nao é. Um Pix bem-sucedido atravessa, em média, entre oito e quinze
componentes internos: APl gateway, servi¢o de autenticagdo, validador de limite, motor de fraude,
integrador com o SPI do Banco Central, ledger, notificador, reconciliador. Se cada um desses
componentes tem 99,9% de disponibilidade independente e sdo estatisticamente independentes
entre si (0 que ja € uma hipotese otimista), a disponibilidade composta da jornada é, na melhor das
hipo6teses, algo préximo de 99,9%"n, e com dez componentes isso cai para aproximadamente
99,0%. Esse numero ainda parece alto até vocé calcular que 1% de falha em um banco com um
milh&o de transacgbes diérias representa dez mil clientes impactados por dia.

A mudanca que proponho é estrutural: defina SLOs de jornada, ndo de servico. O SLO relevante
€: "99,5% dos pagamentos Pix iniciados completam com sucesso em menos de 8 segundos,
medidos do lado do cliente, em janelas de 5 minutos." Esse SLO atravessa dominios, inclui
dependéncias externas (bandeira, parceiro, BACEN) e é exatamente o que o regulador e o cliente

medem, mesmo que nunca usem esse vocabulario.

Isso muda profundamente como vocé instrumenta o sistema. Em vez de alertas por servico, vocé
precisa de traces distribuidos por jornada, com spans nomeados por etapa de negdcio, ndo por
nome de microsservico. No AWS, isso significa X-Ray ou OpenTelemetry com atributos de
dominio propagados via context propagation, correlacionados no CloudWatch ou em uma
plataforma de observabilidade dedicada. O erro de budget de SLO precisa ser calculado sobre a
jornada, ndo sobre o componente. Quando o error budget da jornada Pix comeca a queimar mais
rapido do que o esperado numa terca-feira de manha, o arquiteto precisa saber disso antes do
cliente reclamar, e antes do Banco Central abrir um chamado.

Perguntas que o arquiteto faz antes do incidente

« Parceiro, BaaS ou bandeira cai: meu sistema degrada graciosamente ou para junto? Qual
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jornada continua operando em modo degradado e qual recusa com mensagem clara?

» Um evento chega duplicado ou fora de ordem: o ledger mantém a consisténcia? O processador
de eventos é idempotente por contrato, ndo por esperanga?

« Pico no dia de pagamento de salarios: o que enfileira, o que rejeita com backpressure explicito
e 0 que nunca pode ser descartado? Ha filas por criticidade de jornada?

* Deploy falha em producéo: qual é o tempo de volta? O rollback € automatico ou depende de
alguém acordar? O blast radius esté contido a um dominio?

« O modelo de IA que avalia crédito ou fraude degrada ou fica indisponivel: existe fallback
deterministico documentado, testado e acionavel sem aprovacdo manual?

« O runbook do incidente mais provavel foi executado em simulag&o nos ultimos 90 dias?
Alguém da equipe atual o executou, ndo apenas o autor original?

Resiliéncia é o que sobra depois que o diagrama encontra a realidade

Quando subo ao andar executivo para discutir continuidade de negdcio, uso a linguagem de risco:
probabilidade de impacto, janela de exposi¢do, custo de indisponibilidade por hora. Quando desco
a sala de maquinas para implementar essa mesma conversa, a linguagem muda para circuit
breakers, dead-letter queues, retry com exponential backoff e jitter, bulkheads por dominio, e
chaos engineering agendado. A habilidade do arquiteto estd em manter essas duas conversas
conectadas, e em garantir que a decisao técnica de "usar SQS com DLQ e visibilidade timeout de
30 segundos” seja a implementacéao direta da decisdo de negdcio de "nenhuma transacao de
pagamento pode ser silenciosamente descartada".

Resiliéncia em sistemas financeiros tem trés dimensdes que precisam ser projetadas
explicitamente. A primeira é contencao de blast radius: quando um componente falha, o dano nédo
se propaga para dominios adjacentes. No AWS, isso se traduz em contas separadas por dominio
(ou pelo menos por criticidade), VPCs com peering controlado, e filas SQS ou topicos SNS como
fronteiras de isolamento entre servi¢os. A segunda dimenséo € degradacéo graciosa com contrato
explicito: cada jornada precisa ter um modo degradado documentado, ndo improvisado durante o
incidente. Uma proposta de crédito pode ser enfileirada para processamento assincrono se o
motor de decisdo estiver lento; um Pix ndo pode ser silenciosamente atrasado sem notificacao ao
cliente e ao sistema de monitoramento. A terceira dimenséo é recuperacao verificavel: ndo basta
ter um plano de recuperacgédo; ele precisa ser executado em simulagéo regularmente, com
métricas de tempo de recuperacéo registradas e comparadas ao RTO contratado.

O AWS Fault Injection Simulator (FIS) é a ferramenta que uso para tornar o chaos engineering
parte do ciclo de desenvolvimento, ndo um evento especial. Injetar laténcia no servigo de
autenticacdo numa tarde de quarta-feira, em ambiente de staging com trafego espelhado, revela
dependéncias que nenhum diagrama captura. Quando o resultado do experimento contradiz o
diagrama, o diagrama esta errado, e € melhor descobrir isso na quarta do que na sexta as 23h47.

A arquitetura mais bonita é a que o time opera as 3h: Depois de dezesseis anos, aprendi a
avaliar uma arquitetura com uma pergunta simples: se o engenheiro de plantéo for acordado as
3h da manh& com um alerta, sem contexto, com sono e pressao, ele consegue diagnosticar e
mitigar o problema em menos de quinze minutos usando apenas o runbook e os dashboards
disponiveis? Se a resposta for ndo, se o diagndstico exigir conhecimento tacito de quem
desenhou o sistema, ou se o runbook assumir que a pessoa esta descansada e com tempo
para pensar, entao a arquitetura nao esta pronta para producéo, independentemente de
quantos noves de disponibilidade o design promete. Resiliéncia ndo é diagrama. E runbook que
funciona com sono e pressao, executado por alguém que entrou na equipe ha trés meses.
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Esse é o teste real.
Observabilidade como instrumento de decisao, nao grafico bonito

Observabilidade em sistemas financeiros tem uma exigéncia que vai além do que a maioria das
plataformas de monitoramento endereca por padrdo: ela precisa ser auditavel e correlacionavel
com eventos de negdécio. Quando o Banco Central ou um auditor externo questiona por que uma
determinada transacao foi processada com 4,2 segundos de laténcia numa janela especifica, a
resposta ndo pode ser "ndo temos granularidade suficiente nos logs". Cada evento de negdcio
relevante, inicio de jornada, deciséo de crédito, liquidagéo, reversado, precisa ter um trace ID
correlacionado, um timestamp com precisédo de milissegundos, e um contexto de negdcio (ID da
transacao, dominio, tipo de jornada) que permita reconstrucéo post-mortem.

No AWS, a combinac¢éo que uso como ponto de partida é: CloudWatch Logs Insights para
correlagdo ad-hoc, X-Ray ou OpenTelemetry com ADOT para traces distribuidos, CloudWatch
Metrics com dimensdes de neg6cio para SLOs de jornada, e EventBridge como barramento de
auditoria para eventos de dominio. Para bancos com volume alto, a ingestdo no Amazon
OpenSearch ou em uma plataforma dedicada como Datadog ou Grafana Cloud frequentemente se
justifica pelo custo de operacao reduzido e pela capacidade de correlacdo em tempo real.

O ponto que mais enfatizo com equipes: observabilidade precisa ser instrumentada no design, ndo
adicionada depois. Quando um servico é desenhado sem considerar quais métricas de negdcio ele
precisa emitir, o resultado é um sistema que monitora a si mesmo, laténcia de endpoint, uso de
CPU, erros HTTP, mas ndo monitora o que o negdcio precisa saber. A pergunta que faco em cada
revisdo de design de servigo é: "se este servico comecar a produzir resultados incorretos sem
falhar tecnicamente, como saberemos?" Essa pergunta, quando respondida honestamente, define a
instrumentacao necesséria, e frequentemente revela que o servigo precisa emitir eventos de
negdcio com semantica explicita, ndo apenas logs técnicos.

FinOps: custo por transagcdo como métrica de produto

Existe uma conversa que raramente acontece em revisoes de arquitetura de bancos e que deveria
ser obrigatéria: qual é o custo unitario de cada jornada que o sistema executa? N&o o custo total
da infraestrutura, esse nimero é importante para 0 CFO mas néo orienta deciséo de design. O
ndmero que importa para o arquiteto é: quanto custa processar um Pix, aprovar uma proposta de
crédito, ou gerar um extrato? Quando esse numero € visivel em tempo real, ele se torna uma
métrica de produto, e comeca a orientar decisdes de design da mesma forma que laténcia e
disponibilidade.

A tabela a seguir apresenta o framework FinOps que aplico em contextos bancérios na AWS,
organizando custo por dominio de negdécio, com granularidade de transacgéo e atribuicdo de
responsabilidade por equipe. O principio central é que cada dominio é dono do seu custo: nao
existe "custo de infraestrutura” como categoria opaca gerenciada centralmente. Quando a equipe
de pagamentos vé que o custo por Pix aumentou 15% depois de um deploy, essa informacao é
tdo relevante quanto um aumento de laténcia.

Pay-per-use e right-sizing sédo os dois alavancas principais. No AWS, isso significa preferir Lambda
e Fargate para workloads com picos imprevisiveis (como processamento de boletos em datas de
vencimento), e EC2 com Savings Plans ou Reserved Instances para workloads com baseline
estavel e previsivel (como o ledger de posicdes). O erro que vejo com frequéncia é o inverso:
instancias reservadas para workloads que variam 10x entre pico e vale, e Lambda para
processamento batch que seria mais barato em EC2 Spot. A decisdo de compute ndo € apenas
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técnica, ela tem impacto direto no custo unitario da jornada, e portanto no modelo de negécio.

FinOps em banco n&o é sobre gastar menos. E sobre gastar com visibilidade suficiente para saber
se 0 modelo de negécio é sustentavel, e para identificar, antes do produto escalar, se o custo
unitario esta na trajetoria certa.

Como estruturar SLOs de jornada na pratica

1. Mapeie as jornadas criticas, ndo os servicos: Liste as cinco a dez jornadas que, se degradadas,
causam impacto regulatorio, financeiro ou de reputacéo imediato. Pix, TED, proposta de crédito,
autenticacao, extrato sdo candidatos tipicos. Cada jornada tera seu proprio SLO, disponibilidade,
laténcia e correcao.

2. Instrumente o trace de ponta a ponta com contexto de negocio: Propague trace ID e atributos de
negocio (tipo de jornada, dominio, criticidade) via headers HTTP e metadados de mensagem
SQS/EventBridge. O span raiz deve ser nomeado pela jornada de negdcio, ndo pelo servico
técnico.

3. Calcule error budget por jornada e torne-o visivel: Em CloudWatch ou na plataforma de
observabilidade escolhida, crie um dashboard por jornada com error budget atual, taxa de queima
(burn rate) e projecédo para o fim da janela. Esse dashboard é o instrumento de decisao, ndo o
dashboard de servigo.

4. Defina alertas de burn rate, ndo de threshold absoluto: Um alerta que dispara quando a laténcia
passa de 500ms é reativo. Um alerta que dispara quando o error budget da jornada Pix esta
gueimando a 14x a taxa normal € preditivo, ele avisa que, se nada mudar, o SLO sera violado em
menos de uma hora.

5. Valide o runbook de cada jornada critica em simulagéo trimestral: Agende game days
trimestrais com injecao de falha via AWS FIS. O critério de sucesso néo € "o sistema sobreviveu",
€ "o engenheiro de plantdo diagnosticou e mitigou dentro do RTO usando apenas o runbook, sem

ajuda de quem desenhou o sistema”.
FinOps em banco: custo como métrica de produto

Critério Abordagem ingénua Abordagem FinOps madura

Visdo de custo Fatura total no fim do més Custo por transagéo e por jornada, em tempo real

Capacidade Provisionar para o pico e esquecer Pay-per-use + right-sizing continuo

Decisao de runtime Tudo no mesmo cluster sempre ligado Serverless no irregular, container no constante
Dono do custo Infra, no fim da fila Cada dominio dono do seu custo, observavel

Perguntas frequentes sobre operacao de arquiteturas financeiras

SLO de jornada é diferente de SLA contratual com o cliente?

Sim, e a distin¢cdo importa. O SLA é o compromisso externo, frequentemente conservador e com
penalidades contratuais. O SLO é o objetivo interno, mais rigoroso, que serve como sinal de alerta
antes que o SLA seja violado. O SLO deve ser mais exigente que o SLA por uma margem que dé
tempo de reagéo, tipicamente, se 0 SLA é 99,5%, o SLO interno é 99,7% ou 99,8%.

Como atribuir custo por jornada quando a infraestrutura € compartilhada?
Use tags de custo (Cost Allocation Tags no AWS) com dimensdes de dominio e tipo de jornada

propagadas até o nivel de recurso. Para infraestrutura genuinamente compartilhada (como um
cluster EKS multi-tenant), use métricas de utilizagdo proporcional para distribuir o custo, ndo é
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perfeito, mas é suficientemente preciso para orientar decisdes de design e identificar jornadas com
custo unitario fora de controle.

Chaos engineering € viavel em bancos com regulacao rigida?

Sim, com escopo e governanca adequados. Comece em staging com trafego espelhado (shadow
traffic), documente cada experimento como um caso de teste de resiliéncia, € mantenha o histérico
de execucao como evidéncia de due diligence operacional. Reguladores como o Banco Central
valorizam evidéncia de que o banco testa ativamente sua capacidade de recuperacdo, o oposto de
chaos engineering nado regulado é um banco que descobre suas fragilidades durante um incidente
real.

Producao € onde a arquitetura prova seu valor

Ao longo deste capitulo, o elevador subiu e desceu vérias vezes: do risco regulatério de
indisponibilidade do Pix até a configuracao de visibility timeout no SQS; da conversa com o CFO
sobre custo unitario de transacéo até a tag de alocacao de custo no recurso AWS; da defini¢céo

de RTO no contrato de continuidade até o game day trimestral com AWS FIS. Cada descida a sala
de maquinas foi motivada por uma decisdo do andar executivo, e cada subida levou evidéncia
técnica para uma conversa de negdcio. Esse € o trabalho do arquiteto em producédo: ndo apenas
desenhar sistemas que funcionam, mas garantir que funcionam de forma observavel, recuperavel e
economicamente sustentavel, e que o time que os opera as 3h da manha tem as ferramentas e os
runbooks para provar isso.

PARTE V
Subindo o Elevador: Decisao e Transformacao

De volta ao penthouse: como vender opgdes, registrar decisdes, criar mecanismos que sobrevivem
a reunido e liderar transformacao sem transformar tudo em PowerPoint.

14 - Vender opcOes e registrar decisdes

Arquitetura cria opcdes, e opcdes tém valor sob incerteza, essa € a tese mais subestimada de
Hohpe. Subir o elevador é vender esse valor; descer é registrar a decisao em ADR e transforma-la
em consequéncia.

Toda deciséo de arquitetura é, no fundo, uma aposta sobre o futuro, e em um banco, onde o
regulador muda as regras, o mercado langa novos concorrentes e a tecnologia se reinventa a cada
ciclo, apostar sem hedge é imprudéncia profissional. Este capitulo abre a Parte V com a tese que
considero a mais subestimada de Gregor Hohpe: arquitetura ndo entrega software, entrega
opcdes, e opgdes tém valor financeiro real, mensuravel, especialmente sob incerteza alta. Subir o
elevador € saber vender esse valor ao penthouse; descer é transformar a decisdo em ADR e em
consequéncia concreta.

Arquitetura como portfélio de opcdes

Quem trabalhou com derivativos sabe que uma opc¢éo de compra (call) da ao titular o direito, ndo a
obrigacdo, de comprar um ativo a um preco fixo no futuro. Vocé paga um prémio hoje por esse
direito. Se o ativo subir além do strike, a opcao vira lucro; se ndo subir, vocé perde apenas o
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prémio, ndo o capital total. A I6gica é exatamente a mesma quando decidimos desacoplar dois
dominios via eventos em vez de chamada sincrona direta.

O prémio é real: mais infraestrutura, mais contratos de evento para manter, mais superficie de
observabilidade. Ninguém deveria fingir que esse custo nao existe. Mas 0 que vocé compra com
esse prémio é o direito de trocar a implementa¢cdo de um dominio sem reescrever 0s outros: o
direito de escalar o processamento de transacdes de forma independente do motor de
notificacdes, o direito de migrar o core de pagamentos para um novo provedor sem interromper o
fluxo de antifraude.

Em um ambiente de baixa incerteza, digamos, um sistema interno de folha de pagamento de uma
empresa madura, requisitos estaveis ha dez anos, essa opc¢éao vale pouco. O prémio
provavelmente nao se justifica. Otimize custo, simplifique, acople. Mas em um banco brasileiro
operando sob BACEN, LGPD, Pix, Open Finance, presséo de fintechs e ciclos regulatérios
imprevisiveis, a incerteza é estrutural. Aqui, pagar pelo opcional ndo é ouro de tolo, é gestéo de
risco aplicada a engenharia.

O problema é que esse argumento raramente aparece assim formulado nas discussdes técnicas.
Ele aparece como preferéncia pessoal: 'eu prefiro eventos', 'microservigos sdo mais modernos'.
Quando o debate chega ao penthouse como gosto técnico, ele perde. Quando chega como gestao
de portfélio de opgdes sob incerteza, ele encontra interlocutores naturais, porque essa € a lingua
nativa de quem decide alocacéo de capital.

A tese central deste capitulo: Arquitetura vende op¢Bes. Em baixa incerteza, opcdes valem
pouco, otimize custo e simplifique. Em banco (alta incerteza regulatéria, competitiva e
tecnolodgica), opcdes valem muito, e saber quando pagar pelo opcional e quando nao pagar €
metade do trabalho do arquiteto. O outro metade é registrar essa decisao de forma que ela
sobreviva a rotatividade de pessoas e a pressao do proximo sprint.

Subindo o elevador com a linguagem certa

Hohpe descreve o arquiteto como alguém que transita entre o penthouse, onde vivem estratégia,
risco e capital, e a sala de maquinas, onde vivem cddigo, laténcia e pipelines. A maioria dos
arquitetos que conheco é tecnicamente sélida na sala de maquinas, mas perde contexto ao subir.
Chegam ao penthouse falando em throughput, eventual consistency e idempotency keys, e saem
sem budget, sem prioridade e sem patrocinio.

A virada acontece quando o arquiteto aprende a traduzir deciséo técnica em consequéncia de
negacio: e, mais especificamente, quando aprende a enquadrar essa consequéncia em termos de
risco e opcionalidade. Considere dois enquadramentos para a mesma decisdo de desacoplar o
dominio de cAmbio do dominio de compliance via EventBridge:

Enquadramento técnico: 'Vamos usar eventos assincronos para reduzir acoplamento temporal
entre os servicos.'

Enquadramento de opcao: 'Estamos pagando um prémio estimado de X semanas de esforgo
adicional para comprar o direito de substituir o motor de compliance, por exemplo, ao onboarding de
um novo parceiro regulatério, sem precisar reescrever o fluxo de cambio. Dado que temos pelo
menos dois processos regulatdrios abertos que podem exigir essa troca nos proximos dezoito
meses, 0 prémio parece justificado.'

O segundo enquadramento ndo € mais longo por acidente. Ele contém o prémio (custo), o direito
comprado (o que a opgéao permite), o gatilho (quando a opgao seria exercida) e a probabilidade
qualitativa de exercicio. E uma linguagem que o CFO e o CRO reconhecem imediatamente.
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Isso ndo significa que o arquiteto deve aprender a fazer planilhas de Black-Scholes. Significa que
ele precisa desenvolver o habito de perguntar, para cada decisédo de desacoplamento: qual é o
prémio real? qual é o direito que estou comprando? em que cenarios esse direito seria exercido?
gqual é a minha estimativa qualitativa de que esses cenarios ocorram? Se ndo conseguir responder
essas quatro perguntas, a decisao ainda ndo esta madura para o penthouse.

Quando a opcéo vale pouco, e quando vale muito: Em sistemas com requisitos estaveis e baixo
risco regulatério, pagar o prémio de desacoplamento é desperdicio, simplifique e acople. Em
bancos brasileiros, a combinacdo de BACEN com poder normativo amplo, ciclos de Open
Finance ainda em evolugédo, pressdo competitiva de fintechs e incerteza tecnoldgica (1A
generativa redefinindo produtos em tempo real) cria uma das maiores densidades de incerteza
gue ja encontrei em qualquer setor. Aqui, op¢des arquiteturais sao hedge genuino, ndo ouro

de tolo.

O ADR como mecanismo, nao cerimonia

Depois de subir o elevador e vender a opgao, o arquiteto precisa descer e registra-la. E aqui que o
Architecture Decision Record (ADR) entra, ndo como burocracia, ndo como documentacgao para
auditoria, mas como mecanismo que impede o sistema de perder memoria.

Um ADR bem escrito tem cinco elementos obrigatérios. O contexto descreve o estado do mundo no
momento da decisdo: quais eram as restricdes regulatérias vigentes, qual era a carga esperada,
quais eram as dependéncias existentes. Sem contexto, a deciséo parece arbitraria para quem
chega depois. As opc¢des consideradas listam as alternativas reais que foram avaliadas, e aqui

estd o elemento mais negligenciado: o que foi rejeitado e por qué. A opcao descartada hoje é a
tentacdo de amanha. Quando um engenheiro novo chega e propfe exatamente o que foi rejeitado
h& dezoito meses, o ADR é o que evita refazer o debate do zero, ou pior, refazer o erro.

A decisédo em si deve ser enunciada de forma inequivoca: ndo 'vamos considerar Aurora', mas
‘usaremos Aurora PostgreSQL como ledger primario do core bancario'. E as consequéncias: o
campo mais importante e o mais frequentemente omitido, devem listar o que muda no sistema
como resultado direto dessa decisdo: quais capacidades sdo habilitadas, quais séo inibidas, quais
débitos técnicos séo aceitos conscientemente, quais revisdes futuras sao antecipadas.

O quinto elemento, que adiciono por experiéncia propria em sistemas financeiros, é o gatilho de
revisdo: em que condicdes esta decisdo deve ser reaberta? Uma mudanca de regulacdo? Um
crescimento de volume acima de determinado threshold? A disponibilidade de um novo servigo
gerenciado? Sem esse gatilho, o ADR vira arqueologia, encontrado por acidente, nunca atualizado,
irrelevante. Com ele, o ADR vira parte do processo de governanca viva da plataforma.

Como mostra a matriz de deciséo a seguir, um ADR real para a escolha do ledger no core
bancario: Aurora versus DynamoDB, ndo € um documento simples. Ele carrega trade-offs de
consisténcia, modelo de custo, capacidade operacional e opcionalidade futura que sé fazem
sentido quando registrados juntos, no momento em que foram pesados.

Como estruturar um ADR em sistemas financeiros

1. 1. Contexto: Descreva o estado do mundo no momento da deciséo: restricdes regulatdrias
(BACEN, LGPD), volume esperado, dependéncias existentes, pressbes de prazo. Sem contexto, a
decisédo parece arbitraria para quem chega depois.

2. 2. Opcoes consideradas (incluindo as rejeitadas): Liste todas as alternativas reais avaliadas.
Registre explicitamente o que foi rejeitado e por qué, a op¢ao descartada hoje é a tentacdo de
amanha e o ADR é o que evita refazer o debate do zero.
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3. 3. Decisao: Enuncie a deciséo de forma inequivoca e no presente: nao 'vamos considerar X',
mas 'usaremos X para Y'. Ambiguidade aqui gera reinterpretacdo divergente ao longo do tempo.

4. 4. Consequéncias: Liste 0 que muda no sistema: capacidades habilitadas, capacidades inibidas,
débitos técnicos aceitos conscientemente, revisdes futuras antecipadas. Este é o campo mais
importante e o mais frequentemente omitido.

5. 5. Gatilho de reviséo: Defina explicitamente em que condi¢bes esta decisdo deve ser reaberta:
mudanca regulatoria especifica, crescimento de volume acima de um threshold, disponibilidade de
novo servico gerenciado. Sem gatilho, o ADR vira arqueologia.

O ADR como artefato de governanca viva

Ha uma objecdo que ouco frequentemente: 'ADRs ficam desatualizados e ninguém |&'. E verdade,
gquando tratados como documentacdo. Quando tratados como mecanismo de governanca, o
comportamento muda.

A diferenca esta em trés praticas operacionais. Primeira: o ADR vive no repositério de cédigo, ndo
em uma wiki separada. Ele é versionado junto com o sistema que ele governa. Quando o cédigo
muda de forma que contradiz o ADR, isso € visivel, e deve ser um sinal de que ou o ADR precisa
ser revisado ou a mudanca de cédigo precisa de justificativa explicita. Segunda: o ADR tem um
status explicito: proposto, aceito, substituido, obsoleto. Um ADR substituido ndo é deletado; ele

€ marcado como substituido e aponta para o ADR sucessor, preservando a cadeia de raciocinio.
Terceira: o gatilho de revisdo é monitorado. Se o gatilho é 'volume de transa¢des acima de 50 mil
TPS' (estimativa ilustrativa), esse threshold deve estar em um dashboard, quando é atingido, o
ADR entra automaticamente na agenda de revisao de arquitetura.

Em bancos, essa disciplina tem uma dimens&o adicional: auditabilidade. O BACEN e auditores
externos ndo perguntam apenas o que o sistema faz, perguntam por que foi construido assim,
quais alternativas foram consideradas e quais riscos foram conscientemente aceitos. Um portfélio
de ADRs bem mantido é a resposta mais honesta e mais defensavel a essa pergunta. J4 vi
equipes gastarem semanas reconstruindo a justificativa de uma deciséao de arquitetura para uma
auditoria, tempo que seria zero se 0 ADR existisse.

A matriz de decisdo que apresento a seguir: Aurora versus DynamoDB para o ledger do core
bancario, € um exemplo real do tipo de trade-off que merece esse nivel de registro. Nao € uma
decisdo trivial: ela carrega implicagdes de consisténcia transacional, modelo de custo em escala,
capacidade operacional da equipe e, crucialmente, opcionalidade futura para migracao ou
expansao.

[DECISION MATRIX] Exemplo de ADR: ledger no core: Aurora vs.
DynamoDB

A matriz a seguir materializa os principios discutidos neste capitulo em um caso concreto: a
escolha do banco de dados para o ledger primario do core bancério. Esta é precisamente a
categoria de decisdo que ndo pode ser tomada por preferéncia técnica, ela precisa ser tomada
como gestao de portfolio de opgdes, com prémio, direito e gatilho de revisao explicitos.

Observe, ao ler a matriz, como cada opcao carrega ndo apenas caracteristicas técnicas, mas
consequéncias de negdcio: o que cada escolha habilita e o que inibe no horizonte de dois a cinco
anos. Observe também o que foi rejeitado e por qué: a tentacdo de usar DynamoDB pela
escalabilidade horizontal é real, mas as consequéncias para consisténcia transacional e
auditabilidade do ledger sdo consequéncias que o penthouse precisa entender antes de aprovar.
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Este é o elevador em operacao: a deciséo técnica sobre banco de dados carrega implicacdes de
risco operacional, custo regulatério de conformidade e opcionalidade estratégica que s6 fazem
sentido quando apresentadas juntas, no mesmo artefato, para audiéncias nos dois andares.

Exemplo de ADR: ledger no core: Aurora vs. DynamoDB

Aurora PostgreSQL (relacional)

Pros

« Consisténcia forte e transag¢des ACID nativas
* SQL maduro para conciliacdo e auditoria
* Modelo natural para dupla entrada
Cons
« Escala de escrita exige sharding/Limitless
* Custo cresce com volume sustentado
Verdict: Padrdo para o ledger central, onde consisténcia forte e auditabilidade s&o inegociaveis.

DynamoDB (chave-valor)

Pros

» Escala horizontal e laténcia previsivel

» Operacao minima, pay-per-use

« Otimo para projecdes de saldo de baixa laténcia
Cons

* Transacgdes limitadas; modelar dupla entrada é trabalhoso
« Conciliacéo e queries analiticas mais dificeis
Verdict: Forte para projecdes e leituras de alta escala, ndo para a escrituragédo contabil central.

Make impact, not PowerPoint: Hohpe: Hohpe é direto: o objetivo do arquiteto é causar impacto,
nado produzir slides. Meca-se pelo que mudou no sistema, uma decisdo registrada em ADR que
foi efetivamente implementada, um debate que ndo precisou ser refeito, uma opgao exercida no
momento certo porque estava documentada. Um deck bonito que ndo muda nada é ruido. Um
ADR de duas paginas que alinha dez engenheiros e um CTO por dezoito meses é alavancagem
real.

Fechar o ciclo: da opcado a consequéncia

O ciclo completo do arquiteto neste capitulo tem trés movimentos. No primeiro, ele identifica a
decisdo como uma opgéao, com prémio, direito e gatilho. No segundo, ele sobe o elevador e vende
essa opcao ao penthouse na linguagem de risco e capital que o penthouse entende. No terceiro,
ele desce e registra a decisdo em ADR com contexto, alternativas rejeitadas, consequéncias e
gatilho de reviséo.

O que fecha o ciclo é o acompanhamento. Uma opcédo vendida e ndo monitorada € uma promessa
ndo cumprida. O arquiteto precisa garantir que os gatilhos de revisdo estejam instrumentados, em
dashboards, em alertas, em processos de governanca, e que quando um gatilho for acionado, o
ADR seja revisado com a mesma seriedade com que foi criado.

Em sistemas financeiros, esse fechamento de ciclo tem uma dimensao adicional que ndao posso
deixar de mencionar: a reversibilidade. Algumas decisdes de arquitetura sédo facilmente
reversiveis, trocar uma biblioteca de serializagdo, mudar um parametro de configuragdo. Outras
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séo praticamente irreversiveis no horizonte relevante, escolher o modelo de dados do ledger,
definir a topologia de eventos do core. O ADR deve registrar explicitamente a reversibilidade
estimada da deciséo, porque isso afeta diretamente quanto prémio vale pagar pela opcéo de nao
cometé-la.

Quando o arquiteto domina esse ciclo, identificar opc¢ao, vender ao penthouse, registrar em ADR,
monitorar gatilhos, revisar quando acionado, ele para de ser o técnico que o negdcio tolera e
comeca a ser o0 parceiro que o negocio procura. Essa é a promessa do elevador: ndo que vocé
saiba tudo sobre todos os andares, mas que vocé seja capaz de traduzir consequéncia entre eles
com precisdo e com responsabilidade.

Pontos-chave do capitulo

* Arquitetura entrega opg¢des, ndo apenas software, e opgdes tém valor financeiro real,
especialmente sob incerteza alta como a de bancos brasileiros.

 Toda deciséo de desacoplamento tem um prémio (custo hoje) e um direito (capacidade futura);
articular ambos é o que torna 0 argumento técnico compreensivel no penthouse.

» O ADR néo é documentacéo, € o0 mecanismo que impede o sistema de perder memdéria e que
evita refazer debates ou reverter decisdes sem entender suas consequéncias.

» O campo mais importante do ADR séo as consequéncias, e o mais negligenciado. O segundo
mais importante é o que foi rejeitado e por qué.

* O gatilho de revisdo transforma o ADR de arqueologia em governancga viva, ele deve ser
instrumentado e monitorado, ndo apenas escrito.

» Meca-se pelo impacto no sistema, néo pelos slides produzidos. Um ADR que alinha uma
equipe por dezoito meses € mais valioso do que qualquer apresentagéo executiva que ndo
muda nada.

O arquiteto que vende opcoOes e registra decisdes

A maturidade de um arquiteto de sistemas financeiros ndo se mede pela complexidade das
solugcdes que propde, mas pela qualidade das opg¢6es que preserva e pela clareza com que
registra as que descarta. Subir o elevador com a linguagem de opcdes e descer com ADRs bem
escritos € o que separa o0 arquiteto que deixa um legado do arquiteto que deixa uma divida.

15 - Mecanismos e a lideranca da mudanca

Decisdo sem mecanismo evapora. Transformar um banco nédo é desenhar o estado final, é criar os
mecanismos que fazem a organizacdo decidir melhor de forma sustentavel, andar apos andar.

Toda transformacéo arquitetural em banco comega com uma reunido entusiasmada e termina, na
maioria das vezes, exatamente onde comecou, porque entusiasmo ndo € mecanismo. O arquiteto
sénior que entende isso para de perguntar ‘qual é a decisdo certa?' e comeca a perguntar ‘qual é
0 mecanismo que faz a decisao certa acontecer sozinha, depois que eu sair da sala?' Essa
mudanca de pergunta € a diferenca entre escrever documentos e mudar organizaces.

Decisdo sem mecanismo € intencao disfarcada de arquitetura

Existe uma ilusdo recorrente nos programas de transformacéo bancaria: a de que decidir é
suficiente. A lideranca aprova o roadmap, o arquiteto apresenta o diagrama de referéncia, o comité
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assina a ata, e todos saem da sala convencidos de que algo mudou. Ndo mudou. O que mudou foi
0 registro de uma intencéo.

Gregor Hohpe tem uma frase que uso como calibrador toda vez que avalio um programa de
transformacao: slow chaos is not order. Processo lento aplicado sobre caos ndo produz ordem,
produz caos lento, que € ainda mais dificil de diagnosticar porque parece organizado. Quando um
banco decide que 'todo dominio vai publicar eventos com schema versionado e idempoténcia
garantida' sem criar nenhum mecanismo de adoc¢ao, o que acontece nos proximos seis meses é
exatamente isso: cada squad interpreta a decisdo de um jeito, alguns publicam eventos sem
schema, outros criam schemas incompativeis, e o catalogo de eventos vira um documento
desatualizado que ninguém confia. A decisao existiu. A ordem n&o chegou.

Mecanismo € aquilo que continua funcionando depois que a reunido acabou e o entusiasmo
passou. E o template de servigo que ja vem com observabilidade embutida, entdo o caminho certo
¢é também o caminho mais facil. E a policy-as-code no pipeline de Cl que blogueia o deploy de um
evento sem schema registrado, entdo a conformidade n&o depende de disciplina individual,
depende de fisica. E o dashboard de DLQ por dominio com dono identificado, entdo o problema
de um consumidor que n&o processa mensagens fica visivel antes de virar incidente. E a revisio
trimestral de incidentes que retroalimenta o template, entdo o aprendizado coletivo se acumula em
vez de evaporar.

A distincdo que faco para times com quem trabalho é direta: documento convence na reunido;
mecanismo convence todo dia. E em banco, onde a rotatividade de lideranca € alta e os ciclos de
prioridade mudam a cada trimestre, sO sobrevive o que foi institucionalizado em mecanismo.

A transformacao que durou: Em todos os programas de modernizacdo que acompanhei de
perto, a variavel que melhor prediz se a transformacé&o vai durar ndo é o orcamento, ndo é o
patrocinador executivo e n&o é a qualidade do roadmap. E se o programa criou mecanismos
gue sobrevivem a troca de lideranga. Vi iniciativas excelentes morrerem em seis meses porque
dependiam do entusiasmo de um VP que saiu. Vi iniciativas modestas durarem anos porque
alguém teve o cuidado de embutir as decisdes em templates, pipelines e politicas
automatizadas. O documento convence quem esta na sala. O mecanismo convence quem
nunca esteve.

De decisédo a mecanismo: o ciclo completo

1. Deciséo arquitetural: Todo dominio publica eventos com schema versionado, contrato de
idempoténcia explicito e chave de correlacdo obrigatéria. Essa decisao fica registrada como ADR
(Architecture Decision Record) com contexto, consequéncias e data de revisdo, ndo apenas como
slide de apresentacao.

2. Mecanismo de adocao: Um template de servigco no repositério interno ja inclui o padrao Outbox
implementado, o registro de schema no AWS Glue Schema Registry configurado, e um consumidor
idempotente com tabela de deduplicacdo no DynamoDB pronto para uso. O time ndo precisa saber
a teoria, precisa clonar o template.

3. Mecanismo de governanca: Uma policy-as-code no pipeline de CI, implementada com AWS
Config Rules e checagens no GitHub Actions, bloqueia o deploy de qualquer evento cujo schema
nao esteja registrado no catalogo central. O blogqueio é automético: ndo ha comité de aprovacéo,
ndo ha excecdo manual sem registro de justificativa auditavel.

4. Mecanismo de visibilidade: Um catalogo de eventos, alimentado automaticamente pelo Schema
Registry, expde produtor, consumidores, verséo ativa e histérico de versées. Um dashboard no
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Amazon CloudWatch mostra, por dominio, a taxa de mensagens em DLQ com o nome do time
responsavel. Problema visivel tem dono. Problema invisivel vira divida silenciosa.

5. Mecanismo de aprendizado: Uma reviséo trimestral de incidentes, com pauta estruturada e
participacdo dos domain leads, analisa os incidentes do periodo e identifica padrdes que devem
retroalimentar o template. Se trés incidentes no trimestre envolveram consumidores que néo
tratavam mensagens poison-pill, o template é atualizado com dead-letter handling explicito antes
do proximo ciclo. O aprendizado se acumula na ferramenta, ndo na cabec¢a de uma pessoa.

O elevador entre o penthouse e a sala de maquinas: dois andares que
precisam avancar juntos

A tensao que o arquiteto bancario enfrenta todo dia tem uma geometria especifica: o penthouse
quer velocidade, inovacao e time-to-market; a sala de maquinas carrega sistemas criticos que
processam liquidagdes, calculam reservas e reportam ao BACEN, sistemas que ndo podem parar,
nao podem perder dados e ndo podem introduzir inconsisténcia contabil. Quando o arquiteto ndo
cria mecanismos que deixam os dois andares avangarem juntos, o que acontece é previsivel: ou o
penthouse atropela a sala de maquinas com mudangas que geram incidentes, ou a sala de
maquinas paralisa o penthouse com processos de aprovacao que levam semanas.

A saida néo é escolher um andar. A saida é criar mecanismos que reduzem o atrito do caminho
certo em ambos os andares simultaneamente. No penthouse, isso significa que o arquiteto traduz
risco técnico em linguagem de negdcio, ndo 'temos acoplamento sincrono excessivo', mas ‘cada
nova integracdo aumenta a probabilidade de indisponibilidade do canal digital em X pontos
percentuais' (estimativa, ndo medi¢édo). Na sala de maquinas, isso significa que o arquiteto cria
abstracdes que permitem ao time de legado evoluir sem reescrever tudo, strangler fig sobre o core
bancario, eventos como camada de desacoplamento, APIs versionadas que isolam o contrato do
consumidor da implementagéo interna.

O mecanismo que conecta os dois andares € o que chamo de trilha de confianga: um conjunto de
praticas automatizadas que permite ao time de inovagdo mover rapido porgue o time de plataforma
garantiu que o piso é sélido. Testes de contrato automatizados que validam que a nova feature nédo
guebra o consumidor legado. Feature flags com rollback automatico baseado em métricas de
negdcio. Ambientes de staging com dados sintéticos que respeitam a LGPD e ao mesmo tempo
sao representativos o suficiente para validar comportamento financeiro. Esses mecanismos nao
eliminam a tensé&o entre os andares, a tenséo € legitima e produtiva. Eles eliminam o atrito
desnecessario que transforma tensdo em paralisia.

Rido internamente quando ouco 'precisamos de um comité de arquitetura mais agil'. Comité mais
agil é mais reunido. O que o banco precisa é de menos decisdo centralizada e mais mecanismo
distribuido, guardrails que permitem autonomia dentro de limites seguros, em vez de aprovacéao
centralizada que cria gargalo.

Ownership como mecanismo: quem é dono do problema € dono da
solucéo

Um dos mecanismos mais subestimados, e mais baratos de implementar, é a atribuicdo explicita
e publica de ownership. Nao ownership no sentido burocréatico de 'responsavel formal’, mas no
sentido operacional de 'quem acorda as 2h quando isso quebra e tem autonomia para corrigir'. A
diferenca € enorme.

Em sistemas financeiros distribuidos, o problema de ownership difuso é especialmente grave. Um
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evento que percorre quatro dominios antes de atualizar o saldo do cliente tem quatro times que
podem dizer 'ndo é comigo' quando a mensagem some na DLQ. Sem um mecanismo de ownership
explicito, o incidente vira uma reunido de finger-pointing. Com um mecanismo de ownership
explicito, o catalogo de eventos com dono identificado, o dashboard de DLQ que envia alerta

direto para o canal do time responsavel, o runbook que define o protocolo de escalagéo, o
problema tem um endereco antes de acontecer.

No contexto da AWS, isso se traduz em préticas concretas: tags obrigatérias em todos 0s recursos
com owner, domain e criticality, validadas por AWS Config; alarmes do CloudWatch configurados
no template de servico com roteamento automatico para o canal do time no Slack ou no

PagerDuty; runbooks armazenados no Systems Manager e linkados diretamente no alarme, quando
o0 alerta dispara, o link para o runbook ja esta no corpo da notificacao. O oncall ndo precisa

procurar o que fazer: 0 mecanismo entrega o contexto junto com o problema.

Ownership sem autonomia, porém, € punicao disfarcada de responsabilidade. O mecanismo s6
funciona se o time que é dono do evento também tem poder para alterar o schema, ajustar o
consumidor, e fazer rollback sem precisar de aprovacgao de trés comités. Isso tem implicacdo
direta na forma como o arquiteto desenha os limites de dominio: fronteiras de dominio devem
coincidir com fronteiras de autonomia operacional. Quando néo coincidem, o ownership é nominal
e 0 mecanismo falha na primeira crise real.

Mecanismos que fazem a transformacgéo durar

» Template de servico com observabilidade, idempoténcia e schema embutidos: o caminho certo
€ o caminho mais facil, ndo o mais disciplinado.
« Policy-as-code no CI/CD: conformidade depende de fisica, ndo de revisdo manual. Blogueio
automatico sem excec¢do ndo auditada.
« Catalogo de eventos com dono, versédo e consumidores visiveis: problema sem endereco ndo
tem solugéo, s6 tem reuniéo.
» Dashboard de DLQ por dominio com alerta roteado ao time responsavel: visibilidade
operacional ndo é opcional em sistema financeiro.
* Revisdo trimestral de incidentes que retroalimenta o template: aprendizado coletivo acumulado
na ferramenta, ndo na cabeca de uma pessoa.
« ADRs com data de revisdo: deciséo arquitetural que néo tem prazo de revisdo é dogma, ndo
arquitetura.

Liderar sem PowerPoint: o arquiteto como criador de condigdes

Existe uma versao do arquiteto sénior que passa a maior parte do tempo produzindo
apresentacdes para convencer stakeholders. Essa versao é necesséaria em doses certas, o
penthouse precisa de contexto e narrativa. Mas quando o arquiteto passa mais tempo convencendo
do que construindo mecanismos, ele se torna um gargalo de persuasao: nada avanca sem sua
presenca, e quando ele sai da empresa, a transformacao para.

A versao que eu defendo é diferente: o arquiteto sénior lidera criando condi¢des para que as
decisfes certas acontecam sem ele. Isso significa investir tempo em trés atividades que raramente
aparecem no job description mas que tém o maior retorno de longo prazo. Primeiro, construir e
manter os templates: ndo delegar a construgédo do template para um time junior e assinar embaixo,
mas sujar a mao na implementacgéo do padrdo Outbox, entender onde o DynamoDB Streams cria
complexidade inesperada, descobrir que o Schema Registry do Glue tem comportamento
especifico com schemas Avro que contém campos opcionais. Segundo, instrumentar a
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visibilidade: garantir que os dashboards existem, que os alarmes estédo calibrados para o contexto
financeiro (um alarme de laténcia que dispara para toda operacado acima de 200ms em batch
noturno € ruido; o mesmo alarme em transacao PIX € critico), e que o runbook esta linkado onde
o oncall vai procurar. Terceiro, facilitar o aprendizado coletivo: a revisdo trimestral de incidentes
nao € uma reunido de post-mortem; € o mecanismo pelo qual o conhecimento tacito do time mais
experiente se torna conhecimento explicito no template.

Essa abordagem tem um custo que preciso nomear: ela € mais lenta no curto prazo e menos
visivel para quem mede output por nimero de apresentacdes entregues. O arquiteto que passa
trés semanas refinando um template de servi¢co ndo tem slide novo para mostrar na reuniao de
steering. Mas seis meses depois, quando doze times onboardaram usando o template sem
incidente de schema, o valor esta 14, distribuido, silencioso e duradouro. Essa é a assinatura do
trabalho de arquitetura que realmente muda organiza¢des: ndo é barulhento, mas é permanente.

O elevador, nesse contexto, tem uma funcdo especifica: o arquiteto sobe ao penthouse para
entender qual problema de neg6cio 0 mecanismo precisa resolver, qual é o risco regulatério que a
policy-as-code esta mitigando, qual é o custo operacional que o dashboard de DLQ estéa evitando,
e desce a sala de maquinas para garantir que o mecanismo esta implementado com a precisao
técnica que o contexto financeiro exige. A viagem de ida e volta ndo é cerimdnia; € o que garante
que o mecanismo resolve o problema certo da forma certa.

Perguntas frequentes sobre mecanismos e transformacao

Como convencer a lideranga a investir em mecanismos quando o que ela quer ver
é feature entregue?

N&o venda mecanismo, venda o que 0 mecanismo evita. 'Vamos criar um template de servigo' ndo
convence ninguém no penthouse. '‘Cada onboarding de novo dominio sem template custa em
média X semanas de retrabalho e foi a causa raiz de dois dos trés incidentes do Ultimo trimestre'
(estimativa baseada em dados reais do seu contexto) convence. Traduza mecanismo em risco
evitado e velocidade recuperada.

E quando o time resiste ao template porque '‘cada dominio é diferente'?

Resisténcia a template geralmente é resisténcia a perda de autonomia, ndo objecéo técnica
legitima. A resposta é design do template: ele deve ser opinativo nas partes que importam para
seguranca e conformidade (schema registry, idempoténcia, observabilidade) e extensivel nas
partes que variam por dominio. Se o template ndo tem pontos de extenséo claros, o problema é
do template, ndo do time. Reescreva o template antes de forcar adocao.

Como manter os mecanismos atualizados sem virar um gargalo de manutencao?

O mecanismo de aprendizado, a revisao trimestral que retroalimenta o template, precisa ter um
dono de produto, ndo um dono técnico individual. O arquiteto facilita o processo e toma as
decisbes de design; o time contribui com os casos de uso reais. Versione o template como vocé
versiona uma APIl: mudancas breaking tém ciclo de migracdo explicito, mudancas aditivas s&o
automaticamente disponiveis. E aceite que um template levemente desatualizado ainda € melhor
que nenhum template.

O arquiteto que muda organizagdes

A diferenca entre o arquiteto que escreve documentos e o0 arquiteto que muda organizagbes cabe
numa palavra: mecanismo. N&o o mecanismo como burocracia, mais processo, mais comité, mais
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aprovacdo. O mecanismo como fisica: aquilo que torna o caminho certo o caminho de menor
resisténcia, que funciona depois que o0 entusiasmo passou, que sobrevive a troca de lideranca, que
acumula aprendizado coletivo em vez de deixa-lo evaporar. Em banco, onde o custo de
inconsisténcia € regulatério e o custo de indisponibilidade é reputacional, construir esses
mecanismos nao é trabalho de suporte a arquitetura, € o trabalho central do arquiteto sénior.

16 - O arquiteto como tradutor de consequéncia

Fechando o elevador: arquitetura é conversa, decisao e consequéncia. Em banco, essa
consequéncia aparece em confianga, risco, disponibilidade, auditoria, custo, experiéncia e
velocidade de mudanca.

Chegamos ao ultimo andar. Ao longo deste livro percorremos o prédio inteiro, do penthouse onde
executivos tomam decisdes de risco a sala de maquinas onde idempoténcia e dupla entrada
determinam se o dinheiro fecha, e o fio que costurou cada capitulo foi sempre 0 mesmo: o
arquiteto existe para mover contexto entre esses andares sem perdé-lo no caminho. Este capitulo
fecha o elevador e entrega o que o livro prometeu: uma sintese operacional de como arquitetura
bancéria na AWS conecta estratégia a consequéncia.

Minha visao depois de dezesseis anos neste prédio: A maior falha que vejo em arquitetos
sénior n&o € técnica. E a incapacidade de traduzir consequéncia: de transformar uma decis&o
de infraestrutura em linguagem de risco para o CFO, ou de transformar uma diretriz regulatéria
do BACEN em restricdo de design para o time de engenharia. Tecnologia excelente escolhida
sem essa traducdo vira custo sem retorno. Regulacdo excelente entendida sem essa traducdo
vira compliance de papel. O arquiteto que sobe e desce o elevador com fluéncia, sem perder o
rigor técnico no penthouse e sem perder a visao de negécio na sala de maquinas, é o ativo
mais escasso e mais valioso que um banco pode ter.

O prédio que percorremos, e o que cada andar ensinou

Comecamos estabelecendo por que o arquiteto precisa andar de elevador (Capitulo 1) e
mapeamos a anatomia dos andares de um banco (Capitulo 2): o penthouse de estratégia e risco,
0s andares intermediarios de produto, operacdo e conformidade, e a sala de maquinas de runtime
e dados. O Capitulo 3 tratou da habilidade mais dificil, subir e descer sem perder contexto, e 0s
Capitulos 4 e 5 nos deram a linguagem correta: bancos séo conjuntos de capacidades, nao telas,
e operam dentro de trilhos regulatérios que ndo s@o obstaculos mas restricdes de design com
consequéncias juridicas e reputacionais reais.

O Capitulo 6 foi 0 coragao técnico do livro: o ledger como invariante de negocio, idempoténcia
como propriedade de sobrevivéncia, e dupla entrada como a prova matematica de que o sistema
esta consistente. Sem entender esse capitulo, nenhuma deciséo de arquitetura em core bancério
tem base soélida. O Capitulo 7 materializou tudo isso em uma arquitetura de referéncia na AWS,
n&do como receita a copiar, mas como mapa de decisdes com trade-offs explicitos.

Os Capitulos 8 a 12 construiram as camadas que sustentam o core: eventos como tecido nervoso
(substituindo integracéo ponto a ponto por contratos assincronos auditaveis), dados como produto
com linhagem rastreavel (porque em banco dado sem proveniéncia € dado sem valor regulatério),
plataforma e runtime escolhidos pelo modelo operacional e ndo pelo hype, IA generativa com
guardrails que preservam a explicabilidade exigida pelo regulador, e seguranca tratada como
evidéncia: ndo como checklist. O Capitulo 13 foi 0 mais honesto: a arquitetura s6 existe em
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producdo, e projetar para operar as trés da manha é tdo importante quanto projetar para escalar.
Os Capitulos 14 e 15 fecharam o ciclo de decisdo: vender opcdes e registrar em ADRSs,
transformar decisbes em mecanismos que sobrevivem a rotatividade de pessoas.

Tecnologia importa muito, mas so0 vira arquitetura quando conectada
ao problema certo

Ao longo do livro nomeei tecnologias com preciséo intencional: Amazon EventBridge e MSK como
espinha dorsal de eventos, Amazon Aurora com Multi-AZ e write-forwarding para consisténcia forte
no core transacional, Amazon S3 e Lake Formation como fundacdo de dados com controle de
acesso por coluna, Amazon Bedrock com guardrails configuraveis para IA generativa, Amazon EKS
com Karpenter para workloads que exigem controle de runtime, AWS CloudTrail e Security Hub
como camada de evidéncia auditdvel. Nomeei essas tecnologias nao para fazer propaganda, mas
porque a escolha de servigo € uma decisédo de trade-off, e trade-offs sem nomes sdo conversas
sem objeto.

Mas a armadilha mais comum que vejo em times de arquitetura bancaria é inverter a ordem:
escolher a tecnologia primeiro e depois procurar o problema que ela resolve. Isso produz
arquiteturas que sao tecnicamente impressionantes e operacionalmente frageis, sistemas que
ninguém consegue operar as trés da manha porque foram desenhados para uma apresentagéo
de arquitetura, ndo para um incidente de producao.

A ordem correta é: entender a capacidade de negdcio, identificar o risco dominante nessa
capacidade (risco de consisténcia? de laténcia? de conformidade? de disponibilidade?), definir os
trade-offs aceitaveis com os stakeholders corretos, e sé entédo escolher o servigco que melhor
endereca esse risco dentro das restricdes operacionais do time. Um banco que escolhe Kafka sem
ter um time capaz de operar Kafka em producéo ndo comprou resiliéncia; comprou complexidade.
Um banco que escolhe Lambda para o core transacional sem modelar os limites de idempoténcia
em ambiente serverless ndo comprou agilidade; comprou inconsisténcia futura.

Tecnologia sem contexto de problema é ruido. Tecnologia conectada ao risco certo, com trade-offs
explicitos e mecanismos de operagéo definidos, é arquitetura.

O arquiteto como tradutor de consequéncia, o trabalho real

O titulo deste capitulo ndo é metafora. Em banco, a consequéncia de uma decisdo arquitetural
aparece em lugares muito concretos: na disponibilidade do PIX as trés da manha de um sabado,
na capacidade de produzir um relatério de linhagem de dados para uma auditoria do BACEN em
guarenta e oito horas, no tempo de resposta de um sistema de prevencao a fraude que precisa
decidir em menos de duzentos milissegundos, na capacidade de reverter uma migracado de dados
sem perda de consisténcia contabil, no custo de conformidade que aparece na linha de resultado
do CFO.

Traduzir consequéncia significa ser capaz de fazer o caminho nos dois sentidos com igual fluéncia.
Subindo: pegar uma deciséao técnica, por exemplo, adotar consisténcia eventual em um servico de
saldo, e traduzi-la em linguagem de risco para o comité executivo: "isso significa que em janelas de
até X milissegundos um cliente pode ver um saldo desatualizado; o risco de reclamagéo
regulatéria € Y; a contrapartida é Z de reducéo de laténcia e W de reducgéo de custo operacional”.
Descendo: pegar uma diretriz do penthouse, por exemplo, "precisamos reduzir o tempo de
onboarding de cliente para dois dias", e traduzi-la em restricées de design para engenharia: quais
APIs do SERPRO precisam ser integradas de forma assincrona, qual € o modelo de idempoténcia
para reprocessamento de documentos, como o evento de cliente.aprovado propaga para
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downstream sem criar acoplamento sincrono.

Essa traducdo ndo é automatica. Ela exige que o arquiteto mantenha simultaneamente dois
vocabularios, dois modelos mentais e duas escalas de tempo, a escala de trimestre do executivo e
a escala de milissegundo do sistema. A maioria dos problemas graves que vi em projetos bancarios
nao foi causada por escolha técnica errada. Foi causada por perda de contexto na transi¢cao entre
andares: um requisito de negdcio que chegou a engenharia sem a restricao regulatdria embutida,
ou uma limitacdo técnica que nunca subiu ao penthouse e por isso nunca foi considerada na
deciséo de prazo.

O que levo daqui, e 0 que espero que vocé leve também

Escrever este livro foi um exercicio de subir e descer o elevador em texto. Cada capitulo exigiu
gue eu encontrasse o nivel de abstragdo correto, alto o suficiente para ser Gtil a um arquiteto
sénior que precisa convencer um comité executivo, técnico o suficiente para ser Uutil a um
engenheiro que vai implementar o mecanismo de idempoténcia em producdo. N&o sei se acertei
em todos os capitulos, mas sei que tentei honestamente.

O que levo como convicgdo central, depois de dezesseis anos construindo sistemas financeiros:
arquitetura bancaria nao é sobre tecnologia, é sobre confianga. Confianga do cliente de que seu
dinheiro estéa correto. Confianca do regulador de que o banco pode provar o que fez e quando fez.
Confianca do time de engenharia de que o sistema pode ser mudado sem medo. Confianca do
executivo de que a arquitetura suporta a estratégia e nao a bloqueia.

A AWS oferece os blocos de construcéo certos para essa confianca, servigos gerenciados que
reduzem o risco operacional, primitivas de seguranca que produzem evidéncia auditavel,
plataformas de dados que permitem rastrear linhagem, modelos de IA que podem ser configurados
com guardrails. Mas os blocos ndo se montam sozinhos. Eles precisam de um arquiteto que
entenda o problema antes de escolher a solugéo, que registre a deciséo antes de esquecer o
contexto, que construa mecanismos que sobrevivam a sua prépria saida do projeto.

Se este livro contribuiu para que vocé suba e desca o elevador com mais fluéncia, que vocé fale
com executivos sem perder rigor técnico e com engenharia sem perder a visdo de negdcio, entao
cumpriu seu propésito. O trabalho continua. O elevador esta esperando.

Os 6 principios para levar deste livro

« A pergunta ndo é 'qual tecnologia usar', € 'que risco essa tecnologia reduz e que opg¢éao de
futuro ela cria ou fecha'. Tecnologia sem essa pergunta é custo sem arquitetura.

» Modele capacidades, dominios e eventos antes de escolher servico. O modelo de dominio
revela os contratos; os contratos revelam os trade-offs; os trade-offs revelam a escolha de
servigo correta.

* No core transacional, consisténcia forte e idempoténcia ndo sédo opc¢des de design, sédo
requisitos de sobrevivéncia. Consisténcia eventual no ledger é risco regulatdrio e reputacional,
nao trade-off de performance.

» Seguranca é evidéncia, ndo opinido. Conformidade é restricdo de design, ndo camada
adicionada no final. Ambas precisam estar presentes no primeiro ADR, ndo na Ultima sprint antes
do go-live.

« A arquitetura s6 existe em producao. Desenhe para operar as trés da manha: runbooks,
observabilidade com contexto de negécio, alertas com severidade calibrada ao impacto financeiro
e regulatorio.
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 Venda opc¢odes, registre em ADRSs, transforme em mecanismos. Uma decisdo sem registro é
uma decisdo que sera refeita. Um mecanismo sem dono é um mecanismo que seré ignorado.
DecisBes que sobrevivem séo as que viraram processo.

Perguntas que ouc¢o frequentemente ao fechar este livro

Este livro € um manual de implementacdo ou um livro de conceitos?

E deliberadamente os dois, em niveis diferentes. Cada capitulo tem uma camada conceitual (0
porqué e o trade-off) e uma camada técnica (0 como e o servi¢o). Um livro sé conceitual ndo ajuda
0 engenheiro a implementar. Um livro sé técnico ndo ajuda o arquiteto a justificar a decisdo para o
comité executivo. O elevador precisa dos dois andares.

Os padrdes descritos aqui se aplicam a fintechs pequenas ou apenas a bancos
grandes?

Os principios se aplicam a qualquer instituicdo que opere sob regulacao financeira, o que inclui
fintechs com licenca de pagamento, IPs e SCDs. A escala de implementacéo varia: uma fintech
pequena pode comecar com um subconjunto dos padrdes e evoluir. O que nao escala para baixo
€ a exigéncia de idempoténcia no core e de evidéncia em seguranca, essas sao restricdes
regulatorias, ndo escolhas de porte.

Como convencer um CTO ou CFO que ainda vé arquitetura como custo, ndo como
investimento?

Fale a lingua deles: risco e opcao. Nao diga 'precisamos de event sourcing'. Diga 'sem
rastreabilidade de eventos, uma auditoria do BACEN pode exigir reconstru¢do manual de
transacdes, o custo estimado de um incidente desse tipo é X; o custo de implementar o padrao
correto agora é Y'. Quando arquitetura vira linguagem de risco quantificado, ela deixa de ser custo
e vira seguro. O Capitulo 14 trata disso em detalhe.

Veredicto: o que define o arquiteto que faz diferengca em banco

O arquiteto moderno em banco nao é o especialista técnico mais profundo da sala, ha engenheiros
melhores em Kafka, em SQL, em seguranca. Também nao é o estrategista mais visionario do
penthouse, ha executivos com mais contexto de negdcio e regulacédo. O valor Unico do arquiteto
estd na traducdo de consequéncia entre os andares: falar com executivos sem perder rigor
técnico, falar com engenharia sem perder a visdo de negocio, e registrar essas traducdes em
decisdes que sobrevivem a rotatividade de pessoas e a presséo de prazo.

Em banco, essa competéncia determina se a organiza¢éo decide com clareza ou no escuro. Uma
decisédo de consisténcia eventual no ledger tomada sem a traducao correta para o penthouse é um
risco regulatorio ndo precificado. Uma diretriz de onboarding em dois dias tomada sem a tradugéo
correta para a sala de maquinas é um prazo impossivel disfarcado de meta. O arquiteto que faz
essa tradugdo com honestidade, incluindo os trade-offs desconfortaveis, os riscos que ninguém
guer nomear, as limitagfes técnicas que contradizem o roadmap, € o arquiteto que constroi
sistemas que duram.

Este livro foi escrito para esse arquiteto. O elevador estd esperando. Suba.

Referéncias e leituras complementares: As referéncias completas deste capitulo e do livro

estdo consolidadas no bloco [REFERENCES] a seguir, organizado por tema: arquitetura de
software e elevador, sistemas bancérios e ledger, AWS e servigos de referéncia, regulacéo
financeira brasileira (BACEN, CMN, LGPD), e leituras recomendadas para cada camada do
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prédio.
Para ir além

» Gregor Hohpe: The Software Architect Elevator (O'Reilly) (https://architectelevator.com/book/)

* BACEN: Sistema de Pagamentos Brasileiro (SPB) e Pix

(https://lwww.bcb.gov.br/estabilidadefinanceira/pix)

* AWS Well-Architected Framework (https://aws.amazon.com/architecture/well-architected/)

« AWS: Financial Services Industry Lens
(https://docs.aws.amazon.com/wellarchitected/latest/financial-services-industry-lens/financial-services-industry-le
* Amazon Bedrock: Guardrails e Knowledge Bases (https://aws.amazon.com/bedrock/)

« Série Banco por Dentro (1-3), fernando.moretes.com/studies
(https://fernando.moretes.com/studies)
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